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Nr.1016/13.11.2024
CAIET DE SARCINI

privind atribuirea contractului de Realizare retea internd, configurare si servicii de
mentenanta si suport tehnic conform specificatiilor Temei de proiectare retea si furnizare
servere si echipamente pentru retea

Prezentul Caiet de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor pe baza carora fiecare ofertant isi elaboreaza propunerea tehnica si financiara.

Prezentul caiet de sarcini contine specificatii privind regulile de baza care trebuie respectate astfel incat
potentialii ofertanti sa elaboreze propunerea tehnica corespunzatoare cu necesitatile beneficiarului.

Cerintele impuse in Tema de proiectare, parte integranta a Caietului de sarcini sunt minimale. Vor fi luate in
considerare numai ofertele a cdror propunere tehnicd presupune asigurarea unui nivel calitativ egal sau
superior cerintelor minimale din acest caiet de sarcini. Ofertele care nu respecta si nu satisfac cerintele Temei
de proiectare si a caietului de sarcini vor fi considerate neconforme si vor fi respinse.

Nota: Cerintele tehnice definite in Tema de proiectare prin trimiterea la standarde, la un anumit producator, la
marci, brevete, tipuri, la o origine sau la o productie/metoda specificad de fabricatie/prestare/executie, vor fi
intelese ca fiind Tnsotite de mentiunea “sau echivalent”.

. INTRODUCERE

Universitatea Ecologicd din Bucuresti, in calitate de Autoritate contractanta, organizeaza procedura de
atribuire a contractului privind achizitia de Realizare retea interna, configurare si servicii de mentenanta si
suport tehnic conform specificatiilor Temei de proiectare retea si furnizare servere si echipamente pentru retea,
in cadrul proiectului “TDEC -Tranzitie digitald si eco-climaticd”, cod proiect 1882935467, depus in cadrul
Granturilor pentru digitalizarea universitatilor, finantat prin Planul National pentru Redresare si Rezilienta al
Romaniei (PNRR), componenta C15 — Educatie, reforma 5: Adoptarea Cadrului Legislativ pentru Digitalizarea
Educatiei, investitia 16: Digitalizarea Universitatilor si Pregdtirea Acestora pentru Profesiile Digitale ale
Viitorului.

Tn prezent nu existd o retea internd functional3 la nivelul intregii institutii, aceasta fiind fractionatd, nu
cuprinde toate echipamentele si este subdimensionatd, astfel cd este necesara realizarea unei retele noi cu
echipamente de retea de ultimd generatie, configuratda corespunzator care sd raspunda si cerintelor de
securitate.

Din punct de vedere structural clddirea este alcdtuitd din trei tronsoane: tronsonul A cu D+P+3E,
tronsonul B avand D+P+3E si tronsonul C avand D+P+4E. Din punct de vedere functional se disting cateva zone
majore:

- Demisolul cu functiuni exclusiv tehnice, precum depozit carte, arhiva, iar in tronsonul B se afla un birou

siintrarea in sala de sport

- Parterul cu functiuni legate de acces, librarie, spatiul de multiplicare materiale didactice, laboratoare,

biblioteca, sali de curs, birouri Si secretariate facultati.

- Etajele au spatii didactice. n general sdli de curs si seminare, dar si birouri si laboratoare.
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retelei intregului campus
Pentru a veni in sprijinul ofertantilor a fost intocmita Tema de proiectare care cuprinde detaliile de
executie si montaj pentru lucrarile de instalare ale sistemului de comunicatie date-voce - conditie obligatorie
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pentru o activitate de cercetare si didactica de nivel Tnalt. Infrastructura de date-voce reprezintd premisa si
suportul implementarii oricarui sistem modern de comunicatie, voce, date, multi-media etc.
Il.  DESCRIERE SUCCINTA A ACTIVITATILOR
Pentru atingerea obiectivului achizitia presupune urmatoarele componente:
a) Furnizarea echipamentelor de retea si a serverelor descrise pe larg in Tema de proiectare parte integrantd a
prezentului Caiet de sarcini, inclusiv descrierea caracteristicelor tehnice minimale:
Switch -uri principale— 2 buc
Swich-uri distributie — 6 buc
Swich-uri acces — 12 buc
Retea wireless si management, compusa din Acces Point wireless — 90 buc. si Controller wireless — 2
buc
Elemente pasive de retea, SFP-uri, DAC-uri, Patch-uri, consumabile - cabluri de alimentare si patch-cord,
elemente de prindere la montaj si pozitionare, detaliate in cadrul temei de proiectare
Router — firewall - 2 buc
Componente si cablare structurata detaliate in Tema de proiectare, parte integranta din caietul de
sarcini
Servere noduri virtualizare - 2 buc
Echipament tip SAN stocare -1 buc
Sursa de alimentare neintreruptibila -2 buc
b) Serviciile solicitate sunt descrise pe larg in Tema de proiectare parte integranta a prezentului Caiet de sarcini.
Servicii implementare pentru Echipamente de retea, securitate cibernetica si pasive aferente
e Analiza si design arhitectura infrastructura retea cablata (core, distributie si acces) si wireless,
securitate, planificare implementare
e Upgrade firmware switch-uri
e Configurare de baza switch-uri
e Configurare VLAN-uri
e Configurare redundanta switch-uri
e |ntegrare cu infrastructura existenta
e Configurare politici de acces si securitate switch-uri
e Upgrade firmware echipamente router-firewall
e Configurare initiala de baza echipamente router-firewall
e Configurare regim “high-availability”
e Configurare interfete de retea locale, VLAN-uri
e Configurare interfete de retea WAN, configurare politici SD-WAN
e Configurare politici de securitate si acces
e Configurare profile de securitate
e Configurare politici protectie DoS
e Configurare politici de acces VPN, autentificare, 2FA
Servicii implementare pentru Servere (noduri virtualizare) si echipament tip SAN stocare
e Analiza infrastructura existenta si cerinte infrastructura noua
e Design infrastructura noua
Tranzitie digitala si eco-climatica
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e Upgrade firmware modul de management servere si componente hardware

e Configurare initiala modul de management servere

e Configurare conectare la retea modul de management servere

e Configurare politici de securitate si acces modul de management servere

e Configurare notificari alerte modul de management servere

e Design arhitectura infrastructura storage, planificare implementare

e |nstalare optiuni si componente hardware storage

e Configurare conectare la retea management

e Upgrade firmware storage

e Upgrade firmware discuri storage

e Configurare discuri, matrice RAID, pool-uri, cache/tiering, volume/LUN-uri

e Configurare host-uri si mapari

e Configurare politici de securitate si acces storage

e Configurare notificari alerte storage

e Documentatie si handover
Solutie integrata pentru autentificare centralizatd, management centralizat politici, utilizatori interni,
echipamente, cu suport si upgrade la noi versiuni inclus pe 3 ani
Servicii solicitate pentru implementarea solutiei integrate pentru autentificare centralizatd, management
centralizat politici, utilizatori interni, echipamente:

. Auditul infrastructurii de retea existente: sisteme de operare statii si servere;

. Design-ul structuii de unitati organizationale si modelul de delegare;

. Design pentru politicile de securitate si politicile de administrare statii si servere;

. Deployment si configurare servere cu rol de serviciu director;

. Definirea structurii serviciului director conform design-ului;

. Configurare site-uri, unitati organizationale, politici de securitate si politici de administrare statii si
servere, ierarhie NTP;

. Procedura pentru provizionare in serviciul director pentru: useri, grupuri;

. Procedura integrare statii de lucru in serviciu director - 1 profil standard de statie, in mediu de test;
. Documentatie si handover

Solutie integrata de virtualizare servere, de tip cluster de virtualizare, cu suport si upgrade la noi versiuni inclus
pe 3 ani
Servicii solicitate pentru implementarea solutiei integrata de virtualizare servere, de tip cluster de virtualizare:
e Design arhitectura infrastructura virtuala, planificare implementare
e Instalare sistem servere fizice de virtualizare, instalare actualizari
e Configurare optiuni retea: teaming, switch-uri si adaptoare de retea virtuale
e Configurare LUN-uri storage pe serverele fizice
e Creare cluster de virtualizare
e Configurare volume pentru resursele de stocare
e Testare functionalitati, redundanta
e Documentatie si handover
Solutie integrata de backup si recuperare pentru serverele virtuale, configuratiile echipamentelor, date
utilizatori cu upgrade la noi versiuni inclus pe 5 ani
Solutie integrata de monitorizare a infrastructurii IT si a performantei retelei
Tranzitie digitala si eco-climatica
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e Analiza infrastructura, planificare si design implementare
e Deploy server de monitorizare a infrastructurii IT si a performantei retelei:
e |nstalare si configurare initiala
e Configurare monitorizare echipamente de retea: status general, latency & loss, resurse, porturi
e Configurare monitorizare servere —noduri virtualizare : status general, counteri performanta
e Configurare monitorizare la nivel sistem de operare: status general, servicii, sistem de fisiere, counteri
de performanta
e Configurare monitorizare si integrare cu solutie de management al informatiilor si evenimentelor de
securitate
Solutie integrata de management al informatiilor si evenimentelor de Securitate
Servicii solicitate pentru solutia integrata de management al informatiilor si evenimentelor de securitate:
e Analiza infrastructura, planificare si design implementare
e Deploy server de management al informatiilor si evenimentelor de securitate:
e |nstalare si configurare initiala
e Configurare indexuri
e Configurare politici de retentie si rotire
e Configurare input-uri
e Integrare - router-firewall
e |ntegrare - Switch-uri
e Integrare - Servere fizice si virtuale
e |ntegrare cu solutia de monitorizare a infrastructurii IT si a performantei retelei
e Configurare alerte
Servicii de suport tehnic lunar, mentenanta, monitorizare proactiva a echipamentelor si solutiilor ofertate, in
limita unui numar de ore de efort incluse lunar, pe o perioada de 5 ani

Ill.  ALTE SPECIFICATII
Drepturi de proprietate intelectuala:
Toate documentele elaborate sau pregatite de catre Prestator pentru Beneficiar in cursul indeplinirii serviciilor
vor avea caracter confidential si vor deveni si rdméane proprietatea absoluta a Beneficiarului. Prestatorul va
transmite toatd aceastd documentatie catre Beneficiar pana la termenul final stabilit prin Contract sau pana la
expirarea acestuia.

Respectarea principiului DNSH pentru produsele livrate sau puse la dispozitie:

Se vor respecta cerintele DNSH “Do No Significant Harm”, in conformitate cu Comunicarea Comisiei -
Orientari tehnice privind aplicarea acestuia in temeiul Regulamentului privind Mecanismul de redresare si
rezilienta (2021/C58/01).

Produsele vor respecta prevederile legale in vigoare, inclusiv standardele europene cu privire la
producerea acestora (inclusiv cele legate de mediu) cerintele de eficienta a materialelor stabilite in
conformitate cu Directiva 2009/125/CE. Produsele nu vor contine substantele restrictionate enumerate in
Anexa Il a Directivei 1011/65/Cem, cu exceptia cazului in care valorile concentratiei in greutate in materiale
omogene nu le depdsesc pe cele enumerate in anexa respectiva. Se va avea in vedere reciclarea, acolo unde
este cazul si limitarea cantitdtii de deseuri generate.
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Modalitatea de respectare a principiului DNSH:

Fiecare ofertant va depune in sensul celor de mai sus o declaratie de asumare si respectare a principiului
DNSH. Astfel declaratia trebuie sa confirme, cel putin faptul ca oferta, respectivimplementarea proiectului nu
prejudiciaza in mod semnificativ pe durata intregului ciclu de viata a investitiei niciunul dintre cele 6 obiective
de mediu, prin raportare la prevederile art. 17 din Regulamentului (UE) 2020/852, respectiv:

(a) atenuarea schimbarilor climatice

(b) adaptarea la schimbadrile climatice

(c) utilizarea durabila si protectia resurselor de apa si a celor marine

(d) tranzitia catre o economie circulara

(e) prevenirea si controlul poludrii

(f) protectia si refacerea biodiversitatii si a ecosistemelor.

n acest sens, ofertantul ca completa o declaratie pe propria rdspundere din care s& rezulte c3 a respectat

principiul DNSH. Modelul de declaratie privind respectarea principiului DNSH este atasata prezentei documentatii,
la sectiunea Formulare.

Beneficiar real

Va informam asupra obligatiei noastre, in calitate de autoritate contractantd, de a aplica prevederile
Instructiunii nr. 6, revizia 2 din data de 07.06.2023 emisa de Ministerul Investitiilor si Proiectelor Europene,
referitoare la obtinerea unor date si informatii privind verificarea ex-ante a beneficiarului real al destinatarului
fondurilor din cadrul PNRR pentru procedurile de achizitie publica, art 3, alin.(1).

Astfel, ofertantii declarati castigdtori ai procedurilor de achizitii publice sunt obligati sa pund la
dispozitia Autoritatilor Contractante informatiile cu privire la beneficiarul real a fondurilor alocate din PNRR, in
intelesul articolului 3 punctul 6 din Directiva (UE) 2015/849 a Parlamentului European si a Consiliului, asa cum
sunt ele reglementate de obligatiilor impuse de art 22 alin 2 lit d) din Regulamentul (UE) 2021/241 a
Parlamentului European si a Consiliului, respectiv:

a) pentru ofertantii a caror actionari sunt persoane fizice sau persoane juridice inregistrate pe teritoriul
Romaniei, se va depune un extras ONRC.

b) pentru ofertantul/ofertantii declarat(i) castigator(i) care are/au in structura actionariatului entitati
juridice strdine, autoritatea contractantd colecteaza de la ofertant o declaratie pe proprie raspundere data de
catre reprezentantul legal, conform prevederilor articolului 326 din Codul Penal privind falsul in declaratii, ce
va contine datele privind beneficiarii reali ai entitatilor juridice straine (cel putin numele, prenumele si data
nasterii), in conformitate cu Legea 129/2019, cu completarile si modificarile ulterioare.

c) pentru ofertantii strdini, inregistrati in afara Romaniei, acestia vor depune documente justificative,
certificate sau alte inscrisuri eliberate de autoritatea responsabild de datele beneficiarului real din tara
ofertantului, nsotit de traducerea in limba romana, certificata de traducatori autorizati, in conditiile legii.

d) pentru ofertantii de tipul asociatiilor si fundatiilor, autoritatea contractanta colecteaza de la acestia
un extras de la Ministerul Justitiei (Registrul National ONG) privind beneficiarii reali ai asociatiei/fundatiei; in
cazul in care asociatia/fundatia este o entitate strdind sau are beneficiari reali persoane straine, autoritatea
contractanta colecteaza de la ofertanti o declaratie pe proprie raspundere datd de catre reprezentantul
legal/presedinte, conform prevederilor articolului 326 din Codul Penal privind falsul in declaratii, ce va contine
datele privind beneficiarii reali ai entitatilor juridice (cel putin numele, prenumele si data nasterii), in
conformitate cu Legea 129/2019, cu completarile si modificarile ulterioare.

Astfel, se va semna, in mod obligatoriu, Thaintea semnarii contractului de achizitie, o declaratie pe
propria raspundere care va contine datele privind beneficiarii reali (cel putin nume, prenume si data nasterii),
insotita de Certificat Constatator de la ONRC, dupa caz. Aceastd obligatie va fi aplicabila inclusiv
subcontractorilor.
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De asemenea, va informam faptul ca, inaintea semndrii contractului comercial, Autoritatea
Contractantd va colecta n sistemul informatic integrat de management si control al PNRR (e_SMC si modulele
aferente) datele beneficiarului real al ofertantului/ofertantilor declarat/declarati castigator/castigatori, inclusiv
subcontractantii, in urma procedurii de achizitie publica.

Evitarea dublei finantari:

Ofertantul va completa o declaratie pe propria raspundere din care sa rezulte ca nu a incalcat prevederile
referitoare la dubla finantare. Modelul de declaratie din care sa rezulte ca nu a incalcat prevederile referitoare la
dubla finantare este atasata prezentei documentatii, la sectiunea Formulare.

IV.  CERINTE PRIVIND PERSONALUL DE SPECIALITATE

Prestatorul isi asuma obligatia de asigura pe parcursul derularii contractului de servicii, personal de specialitate
pentru asigurarea serviciilor de dezvoltare, instalare, configurare, punere in functiune, testare, instruire,
mentenanta si suport tehnic pe toata perioada contractuala.

V.  CRITERIUL DE ATRIBUIRE

Criteriul de atribuire: Pretul cel mai scazut dintre ofertele declarate admisbile

VI.  VALOAREA CONTRACTULUI

Valoarea estimata: 1.458.753,40 lei fara TVA

. . Durata de lucru Pret Unitar, lei | Valoare total3,
Nr. crt. Denumirea serviciilor . e u
-luni- fard TVA lei fard TVA
1 Realizare retea interng, 9 - 1.458.753,40
configurare si servicii de
mentenanta si suport tehnic
conform specificatiilor Temei de
proiectare retea si furnizare
servere si echipamente pentru
retea
TOTAL 1.458.753,40
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Termenele de mai jos sunt valabile pentru Realizare retea internd, configurare si servicii de mentenanta si
suport tehnic conform specificatiilor Temei de proiectare retea si furnizare servere si echipamente pentru
retea. Termenul de realizare/fazd se refera la numarul maxim de luni de realizare a respectivei faze a

proiectului.
Descriere activitate Livrabile minime Document Termen de Valoare Factura
receptie realizare/fazé
Faza 1: Livrarea Documentele de insotire a Proces Verbal 5 luni 40% din valoarea
echipamentului, marfii (aviz de Tnsotire a de receptie contractului
componentelor de marfii/aviz de expeditie, etc) cantitativa
retea si a servere-lor Documentatia tehnica in format
si electronic; Si
Realizarea Centrului de | Certificate de garantie tehnica Proces Verbal
Date si instalarea de la producator/ furnizor/ de receptie si
serverelor distribuitor; acceptanta
Certificate de calitate/
conformitate
Lista cu seriile echipamentelor
livrate
Raport de testare
Raport de instruire
Faza 2: Realizare retea, Raport de testare Proces Verbal 4 luni 60% din valoarea
configurare, Raport de instruire de receptie si contractului
implementare solutii de acceptantd
management si
securitate a retelei,
testare si instruire
Faza 3: Servicii de Raport de activitate Proces verbal 5 ani -
mentenanta si suport de receptie
tehnic

NOTA: Cele dous faze: Faza 1 si Faza 2, pot fi realizate concomitent.
VIII. RECEPTIA

Realizarea retelei cu toate componentele se considera acceptatd in urma semnarii procesului-verbal de
receptie si acceptanta.

Procesele verbale de receptie si acceptanta se semneaza si obligatiile prestatorului se considerd indeplinite, in
urmatoarele conditii:

Faza 1: Receptia cantitativd va fi ficutd la destinatie, la livrarea produselor contractate. Tn cadrul receptiei
cantitative se vor realiza urmatoarele operatiuni:

Q

Numdrarea echipamentelor furnizate;

b. Verificarea aspectului exterior, a integritatii fizice si a caracteristicilor constructive pentru
componentele/echipamentele hardware;

c. Verificarea existentei tuturor componentelor/echipamentelor hardware si accesoriile acestora;

Tranzitie digitala si eco-climatica
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si teste functionale la fiecare echipament, daca este posibil;
Verificarea existentei documentelor de insotire a marfii;
Verificarea existentei documentatiei tehnice (poate fi format fizic sau format electronic);
Verificarea existentei Certificatelor de garantie tehnica de la producator/furnizor/distribuitor;
Verificarea existentei Certificatelor de calitate/conformitate

i.  Verificarea existentei Listei cu seriile echipamentelor livrate
Faza 1: include realizarea Centrului de Date din Cladirea B, care include serverele. Pentru Centrul de Date se va
realiza receptia calitativa si acceptanta privind serviciile solicitate Tn realizare retea, configurare, implementare
solutii de management si securitate a retelei, testare si instruire, toate aferente acestei faze. Receptia calitativa
si acceptanta constd in verificarea de cdtre persoanele desemnate de Autoritatea Contractantda a
functionalitatilor solicitate in caietul da sarcini si tema de proiectare, parte integranta a caietului de sarcini.

> o@ ™o

Faza 2: Receptia calitativa si acceptanta privind serviciile solicitate in realizare retea, configurare, implementare
solutii de management si securitate a retelei, testare si instruire, consta in verificarea de catre persoanele
desemnate de Autoritatea Contractanta a functionalitatilor solicitate n caietul da sarcini si tema de proiectare,
parte integranta a caietului de sarcini.

IX. ~ MODUL DE PREZENTARE A PROPUNERII TEHNICE

Propunerea tehnica trebuie sd corespunda tuturor cerintelor din caietul de sarcini, in acest sens, ofertantul
avand obligatia de a prezenta in propunerea tehnicd toate caracteristicile solicitate, precum si de a-si asuma
toate celelalte cerinte din caietul de sarcini.

Toate cerintele din prezentul caiet de sarcini sunt obligatorii si vor fi prezentate detaliat, in oferta
tehnicd. Astfel, se va descrie modalitatea concreta in care oferta propusa indeplineste cerintele din punct de
vedere tehnic si functional in concordanta cu cerintele Temei de proiectare.

Nu sunt acceptate raspunsurile completate prin copierea cerintelor si raspunsuri de tip da/nu, fard
explicatii detaliate privind modul de indeplinire a cerintei. Aceste cerinte reprezinta specificatii tehnice minime
obligatorii pentru ca oferta sa fie eligibila. Oferta care nu va respecta aceste cerinte minime va fi declarata
neconforma si implicit va fi respinsa din cadrul achizitiei.

Toate echipamentele ofertate vor fi in totalitate conforme cu detaliile tehnice specificate si vor fi noi,

nefolosite. Nu trebuie sd fie declarate ca EoS (End of Sale) sau EoL (End of Life) de catre producdtor. De
asemenea, nu sunt acceptate echipamentele catalogate de producator ca fiind reconditionate (refurbished ).

Ofertantul va include in oferta tehnica si matricea de compliantd pentru echipamentele furnizate
pentru identificarea cu usurinta a specificatiilor tehnice pentru echipamentele furnizate. Serviciile solicitate in
Tema de proiectare se vor detalia in cadrul ofertei tehnice.

Ofertantul va include in oferta tehnicd un plan de implementare al proiectului care sa includa aspectele
referitoare la cele trei faze specificate in cadrul caietului de sarcini, care cuprind livrare echipamente, realizare
si configurare retea, realizare centru de date, instalare, configurare, testare, instruire si servicii de mentenanta
si suport tehnic pentru 5 ani, pentru oferta propusa precum si activitatile de instruire a utilizatorilor.

X. MODUL DE PREZENTARE A PROPUNERII FINANCIARE

Valoarea totalad ofertata se va prezenta atat in lei fard TVA cat si in lei cu TVA. Se va prezenta Formularul de
ofertd anexat documentatiei de atribuire, completat.

Tn pretul ofertat se vor include toate cheltuielile care pot intervenii pentru indeplinirea contractului (transport,
servicii de dezvoltare, configurare, testare, servicii de instalare, punere in functiune, instruire, etc).
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mentenanta se vor presta in cuantum de minim 4 ore/luna, pentru o perioada de minim 60 de luni.

Se va prezenta o singura oferta de pret, nu se admit oferte alternative, iar preturile vor ramane ferme pe toata
durata de Tndeplinire a contractului. Nu se accepta ajustari de preturi.
NOTA: Orice ofert4 financiaré care depéseste bugetul alocat va fi declaratd neconforma.

Xl.  MODUL DE PREZENTARE A OFERTEI

Ofertantul are obligatia de a elabora oferta in limba romana.

Ofertantul are obligatia de a mentine oferta valabila 90 de zile de la data limita de depunere a ofertelor.

Toate documentele depuse Tn copie simpla vor fi semnate pentru conformitate cu originalul.

Oferta se va depune intr-un singur exemplar original, semnat, in plic inchis la Registratura Universitatii Ecologice
din Bucuresti, din bdul Doina Cornea(fost Vasile Milea), nr. 1 G, sector 6, Bucuresti, si trebuie sa cuprinda:

1. Propunerea tehnicd —elaborata corespunzator cerintelor din Caietul de sarcini si Tema de proiectare—
plic separat marcat cu mentiunea “Propunere tehnicd”;

2. Propunerea financiara — plic separat marcat cu mentiunea ”"Propunere financiara” care va contine
inclusiv propunerea de contract asumatd, semnata si insotitd de o copie a Certificatului de inregistrare si a
Certificatului Constatator eliberat de Oficiul Registrului Comertului din care sa rezulte numele complet, sediul
si domeniul de activitate.

3. Formulare completate — plic separate marcat cu mentiunea “Formulare”, care va contine formularele
parte integranta din prezenta documentatie, completate si semnate.

Documente care insotesc oferta:

e Scrisoarea de Thaintare;

« imputernicire de semnaturd, dac§ este cazul;

NOTA: Documentele care insotesc oferta se depun in afara plicului inchis, sigilat, iar pe scrisoarea de inaintare
se va inregistra data si ora depunerii ofertei.

Pe plicul exterior, Tnchis corespunzator si netransparent, va fi scrisa adresa achizitorului si mentiunea “A NU SE
DESCHIDE TNAINTE DE DATA S| ORA ....... (indicate Tn anuntul de participare)”, adresa operatorului economic si
mentiunea:

OFERTA pentru procedura de achizitie PROCEDURA COMPETITIVA privind achizitia: Realizare retea interns,
configurare si servicii de mentenanta si suport tehnic conform specificatiilor Temei de proiectare retea si
furnizare servere si echipamente pentru retea, in cadrul proiectului “TDEC -Tranzitie digitala si eco-climatica”,
cod proiect 1882935467

NOTA: Daca plicul exterior nu este sigilat si marcat conform prevederilor de mai sus, achizitorul nu isi asuma
nici o responsabilitate pentru ratdcirea sau deschiderea prematurd a ofertei

Ofertele depuse dupa data si ora limitd de depunere se resping in cadrul sedintei de deschidere a
ofertelor.

NOTA: Ofertele care nu indeplinesc cerintele de prezentare, vor fi respinse ca neconforme.

Tntocmit,

Responsabil achizitii,

Despi n? (] kh}elia
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Date generale

Denumirea obiectivului: Servicii cablare (cablarea structurata a campusului universitatii)

Locatia obiectivului: Bd. Doina Cornea nr.1G, Sector 6, Bucuresti

Beneficiar: Universitatea Ecologica din Bucuresti

Descrierea obiectivului:

Zona 1n care este situat imobilul in care este amplasat spatiul ce face obiectul acestui proiect se afld in Bucuresti,

zona Grozavesti, Bd. Doina Cornea nr.1G.

Din punct de vedere structural cladirea este alcatuita din trei tronsoane: tronsonul A cu D+P+3E, tronsonul B
avand D+P+3E si tronsonul C avand D+P+4E. Din punct de vedere functional se disting cateva zone majore:
- Demisolul cu functiuni exclusiv tehnice, precum depozit carte, arhiva, iar in tronsonul B se afld un
birou si intrarea 1n sala de sport
- Parterul cu functiuni legate de acces, librarie, spatiul de multiplicare materiale didactice, laboratoare,
biblioteca, sali de curs, birouri si secretariate facultati.
- Etajele au spatii didactice. in general sdli de curs si seminare, dar si biruri si laboratoare.
- in tronsonul B, la etajul 1 este intrarea in Aula universitatii, iar tot aici va fi amplasat centrul de date

al retelei intregului campus

Continutul documentatiei:

Prezenta documentatie cuprinde detaliile de executie si montaj pentru lucrarile de instalare ale sistemului de
comunicatie date-voce - conditie obligatorie pentru o activitate de cercetare si didactica de nivel inalt.
Infrastructura de date-voce reprezinta premisa si suportul implementarii oricarui sistem modern de comunicatie,

voce, date, multi-media etc.
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La baza Intocmirii prezentului proiect au stat:

¢ Planuri de arhitectura ale obiectivului;

* STAS-R-11621-91; SR EN ISO 9001: 2001 - "Sisteme de management al calitatii - cerinte";

* EN50173: European Normative for Generic/Structured Cabling Systems

» EN50174: European Standard for the Planning, Implementation and Operation of Information
Technology Cabling Using Balanced Copper Cabling and Optical Fibre Cabling

* ISO/IEC 11801: Generic Cabling for Customer Premises

« ANSI/TIA/EIA 568-A: Commercial Building Telecommunications; ANSI/TIA/EIA 568-B 2" Edition
Revised: Commercial Building Telecommunications; ANSI TIA/EIA 606: Administration Standard for
Telecommunications Infrastructure of Comercial Buildings;

* ANSI TIA/EIA 569: Telecommunications Pathways and Spaces;
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DESCRIEREA INSTALATIILOR DATE-VOCE

Instalatiile de date-voce se refera la acele instalatii care permit comunicatia in format digital, si sunt compuse
din urmatoarele sisteme:
- infrastructura date-voce (cablare structurata)

- infrastructura de acces wireless

Infrastructura date-voce (cablare structurata)

Date generale

Sistemul presupune realizarea unei cablari unitare a spatiilor de lucru ale celor trei tronsoane (cladiri) pentru
ambele tipuri de comunicatii, de voce si date, cu o mare flexibilitate, permitdnd functionalitatea retelei chiar si
in cazul unor modificari minime. Infrastructura va fi capabild sa functioneze cu o diversitate de echipamente
terminale furnizate de diferifi producéatori de aparaturd de tehnica de calcul si/ sau comunicatii. De asemenea,
va permite identificarea, localizarea si solutionarea rapida a problemelor aparute la elementele cablarii, o
topologie uniforma si un riguros management al cablurilor si al etichetarii si marcarii acestora, o definire precisa
a distantelor dintre elementele infrastructurii de cablare pentru a fi in concordantd cu cerintele diverselor
aplicatii de voce si date si cu o implementare a unor aplicatii IT si de comunicatii, upgradare a echipamentelor
si o crestere a largimii de banda fara interventii asupra cablarii structurate, adica retele cablate structurate si
securizate (date-voce si date). Toate prizele de date vor fi de tip simplu, adica poseda o singura conexiune de
date RJ45. Infrastructura va asigura o viteza de comunicatie de 10 Gbps pe toate traseele de cupru. Lungimea
unui traseu orizontal (de la rack pana la priza de perete) nu va depasi 90 de metri, astfel incat lungimea totala a
intregului tronson (inclusiv patch-cordul din rack si patch-cordul de conectare de la priza la calculator) sa nu

depaseasca 100 m.

Componenta:
* clemente pasive pentru realizarea canalelor de comunicatie (prize, cabluri, patchpanel-uri, patch
corduri, rack, etc.);
* echipamente active pentru realizarea comutarii pachetelor de date (switch-uri, routere, puncte de

access wireless, etc.);

Functii:
* permite comunicatii de date, voce si imagine in format digital;
* lanivelul cladirii, circuitele de date si voce vor fi identice si interschimbabile prin simple

reconectdri in punctele de concentrare;
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* permite conectarea in reteaua de date a oricirui tip de echipament (calculator, telefon IP, printer,

etc.) echipat cu carteld de retea cu conector RJ45;

* permite managementul facil al echipamentelor si sistemelor implementate

Descriere:

Pe ansamblu se asigura un sistem de cablare structurata, in topologie stea, avand la baza structurarea anumitor
componente ale cladirii in facilitati cu responsabilitati distincte de telecomunicatii, oferind compatibilitate cu
dinamica extraordinara a sistemelor de telecomunicatii, asigurand instalarea, depistarea defectelor, adaptarea
rapida si economicd la schimbari de configuratie si avind o duratd reald de viatd ce depaseste 10 ani.
Infrastructura realizatd conferd o mare flexibilitate, permitdnd oricind, cu modificari minime (o reasignare a
unui patch-cord) schimbarea destinatiei initiale a unei prize de la cea de conectare la refea a unui terminal tip
voce (telefon), la un terminal tip date (calculator) sau invers. Solutia tehnica propusa asigura independenta fata
de:

» furnizorii de echipamente active;
* furnizorii de tehnica de calcul (calculator/terminal/imprimantd);

» furnizorii de aparatura telefonica.

Sistemul de Cablare Structurati va fi de categorie minim cat 6A, conform TIA/EIA 568B 2™ Ed. Rev. Pentru
cablare (cabluri de fibra optica, cabluri FTP, prize/conectori de telecomunicatii, patchpanel-uri, patchcord-uri)
se vor utiliza numai componente noi si de calitate. De asemenea, se va folosi un sistem de cablare structurata
furnizat de catre un singur producator, care ofera o garantie de minim 2 de ani, pentru a asigura o lucrare de
calitate si durabila 1n timp.

Traseele fizice vor fi stabilite astfel incat sa minimizeze distantele dintre punctul de concentrare si prize.
Cablarea consta 1n dotarea spatiilor cu minim o conexiune de date, sub forma unei prize simple, aplicate, pentru
echipamentele de retea fara fir (wireless). Pentru traseele orizontale se va folosi cablu FTP de categorie minim
6A. Prizele se vor amplasa la o indltime convenabild pentru a nu obstructiona elementele peretelui/tavanului
sau a corpurilor de iluminat.

Traseele orizontale se vor proteja prin pereti cu ajutorul tuburilor de protectie de tip copex. Acestea se vor
agrega in magistrale situate pe holuri, in canale de instalatii cabluri din PVC suspendate sub tavan. Canalul de
instalatii cabluri din PVC va fi de calitate superioara si va include elemente de imbinare (prelungire, coturi la

90 de grade, T-uri, s.a.m.d). Toate elementele de prindere, precum dibluri, suruburi, bride, s.a.m.d, vor fi incluse,
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astfel incat cablarea structurata realizata sa asigure standardele si conditiile de buna practica in realizarea

lucrarilor de acest tip.

Traseele de date verticale vor fi pozitionate in raport cu celelalte circuite (electrice, electrice de forta, ventilatie
etc.) tinand cont de normativele in vigoare,

Instalatiile de racire pentru asigurarea climatului de lucru optim al echipamentelor active ce se vor instala sunt
asigurate de beneficiar.

Echipamentele de switching de acces vor folosi tehnologia Ethernet, vor fi capabile sa dezvolte viteze de transfer
de minim 1000 Mbps si vor avea uplink pe 10 Gbps. De asemenea, vor dispune si de porturi cu POE pentru
alimentarea facila a Access Point-urilor si a eventualelor dispozitive care folosesc tehnologia PoE.
Switch-urile de acces se vor agrega intr-un switch de distributie cu conectivitate pe 10 Gbps si uplink de 10/25
Gbps.

Canalul de cablu utilizat va fi umplut in proportie de maxim 75%.

Se vor avea 1n vedere urmétoarele:
* Toate elementele pasive ale infrastructurii de date/voce vor fi de la acelasi producétor;

»  Executantul infrastructurii poseda personal de specialitate atestat de producatorul furniturii cablarii
structurate;

» Toate prizele, patch panel-urile, echipamentele active se vor eticheta dupa un plan de etichetare
stabilit anterior cu beneficiarul, conform TIA/EIA-606 sau echivalent;

» Propunerea trebuie sa includa toate componentele pentru realizarea lucrarii de cablare structurata,
sa fie functionala in totalitate, nelimitandu-se doar la elementele precizate mai jos sau la cantitatile
estimate.

* Dupa realizarea infrastructurii se vor livra catre beneficiar planuri tehnice detaliate ale acesteia
precum si certificarea tuturor link-urilor de cupru cu Test Limit: 1ISO11801 PL2 Class Ea (Test

Fluke sau echivalent)

Infrastructura de acces wireless

Descrierea sistemului

Infrastructura de acces wireless este parte integranta a infrastructurii comunicationale, avand rolul de a asigura
conectivitatea clientilor posesori de echipamente mobile (tablete, laptop-uri, telefoane mobile) la resursele
educationale puse la dispozitie de institutie, indiferent de pozitia fizica a acestora in cladire (echipamentele
mobile). Indiferent cd este vorba de acces internet, acces la platforma de e-learning sau alte resurse

informationale ale institutiei si indiferent de continutul datelor (media, fisiere, voce, etc.) infrastructura va
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asigura viteza, siguranta si fluenta traficului indiferent de pozitia fizica a clientului 1n cladire. Se va implementa

un sistem de protectie si filtrare de tip "fire-wall" pentru intreaga infrastructura de retea.

Arhitectura sistemului

Arhitectura sistemului wireless este in primul rand scalabild. Acest fapt presupune extinderea acesteia in viitor
fara modifcari structurale semnificative. Pentru atingere acestui scop se va utiliza un controller (sau mai multe)
care sa gestioneze punctele de acces. Acesta va fi responsabil de asigurarea accesului la sistemul wireless (prin
diverse tehnologii de acces: Radius, Tacacs+, LDAP, AD, etc), de balansarea traficului, de roaming. Sistemul

va asigura traficul de date indiferent de aplicatia care il utilizeaza: date, voce sau media.

Diagrama block a infrastructurii wireless, ce are doar titlu conceptual, este prezentatd in figura

de mai jos:

Wireless

Wireless
Controller 2

Controller 1

AP1 AP S

Switch 1

J . J Client 2

Switch-urile de acces in care se vor conecta punctele de acces se vor agrega intr-un switch de distributie capabil

sd sustina traficul mare generat. Se va instala si un echipament de tip firewall care si asigure filtrarea traficului

si siguranta datelor.

Detalii de executie

Punctele de acces vor fi montate pe tavane sau in locuri cat mai putin vizibile dar fard obstructionari in
functionalitate, astfel incat sa se realizeze o acoperire maxima si eficienta in toatd cladirea. Se va utiliza
tehnologia PoE (standard IEEE 802.3af) pentru asigurarea alimentarii cu energie electrica a punctelor de acces.
Infrastructura wireless se va transporta prin echipamentele de switching instalate, preferabil pe VLAN-uri

separate, stabilite in prealabil cu beneficiarul.

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https://www.facebook.com/PNNROficial 16/70




Finantat de .
- Uniunea Europeana N B zlaguLNat.lonal. Rezilients
NextGenerationEU |ae redresare si Rezilienta

1.  Echipamente de retea, securitate cibernetica si pasive aferente

1.1Specificatii tehnice switch-uri principale — 2 buc.

Carcasa e 1RU Rack-mount 19’

Interfete/Porturi Min. 48 X 25 Gbps SFP28

Min. 4 X QSFP28 100Gbps

1 X USB Port

1 X' RJ45 Serial management console

1 X NetworkMangement interface RJ45

Memorie volatila min. 2 GB
Memorie tip Flash min. 8 GB

Memorie

Performante Switching capacity: min. 3.2 Thps
Forwarding Rate: min. 1 Bpps
MAC Addresses table: min. 82000
VLAN Ids: min. 4000

Jumbo frames — min. 9216 B

Command-line interface
Web browser
e SNMP, Telnet, SSH

Management

Tehnologii, standarde si e Echipamentul sa permita conectarea mai multor switchuri
protocoale suportate intr-o arhitectura redundata. Tehnologia de interconectare
trebuie sa asigure:

e Un numar de 2 switch-uri in acelasi cluster;

e Comutarea datelor intre doua porturi de pe acelasi switch
sa se faca local, fara utilizarea porturilor de
interconectare;

e Link aggregation pe porturi ale switchurilor diferite din
stack;

o Posibilitatea agregarii porturilor de pe switch-uri diferite prin
protocol “LACP - Link Aggregation Control Protocol”

e 802.1q;
e 802.1p
e 802.1x

o Sistemul de operare al echipamentului va oferi urmatoarele

facilitati de securitate:

e Liste de control al accesului si de filtrare a traficului la
nivel de IP, MAC si port layer 4;

e Controlul accesului in retea bazat pe IEEE 802.1X;

e Limitarea numarului de adrese MAC pe un port, prin
mecanism “Port Security” sau echivalent;

e Securizarea traficului DHCP prin mecanism “DHCP
Snooping” sau echivalent;
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ARP Inspection” sau echivalent;

e Prevenirea furtului sau a utilizarii neautorizate de adrese
IP prin mecanism “IP source guard” sau echivalent;

e Prevenirea interceptarilor de trafic si a perturbatiilor ce
pot aparea intr-o retea ce foloseste Spanning Tree
Protocol, prin mecanisme “Spanning Tree Root Guard”
si “Bridge Protocol Data unit Guard” sau echivalent;

e Suport pentru VXLAN,BGP-EVPN, MPLS
e SNMPv1, v2, v3 si RMON
e Sistemul de operare al echipamentului va oferi suport pentru

QoS: clasificare, marcare, limitare si plasare a traficului in

cozi cu servire planificata.

Conditii de operare e Temperatura de operare: 0 to 40°C
¢ Umditate relativa de operare: 10% - 90%, fara condens

Caracteristici electrice e Surse de alimentare modulare, redundante cu suport pentru
standardele romanesti: 230 VAC / 50 Hz
o Ventilatoare redundante de tip front to back

Standarde certificate e EN61000-3-3

Caracteristici fizice e Dimensiuni maxime 4.4 x 44.5 x 46 cm
maxime e Greutate maxima 10 Kg

Garantie e Minimb5 ani

Accesorii incluse e 1 X 19" kit de rackare

e 2 X Cablu alimentare

Tranzitie digitala si eco-climatica
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Min. 20 x 10 Gbps SFP+

Min. 4 x SFP28 25 Gbps

Min. 2 x QSFP+ 40Gbps

1 x USB Port

1 x RJ45 Serial management console

1 x NetworkMangement interface RJ45

Interfete/Porturi

Memorie volatila min. 1 GB
Memorie tip Flash min. 1 GB

Memorie

Performante Switching capacity: min. 750 Gbps
Forwarding Rate: min. 550 Mpps
MAC Addresses table: min. 32000
VLAN Ids: min. 4000

Jumbo frames — min. 9216 B

Command-line interface
e Web browser
SNMP, Telnet, SSH

Management

Tehnologii, standarde si e Echipamentul sa permita conectarea mai multor switchuri
protocoale suportate intr-o arhitectura redundata. Tehnologia de interconectare
trebuie sa asigure:

e Un numar de 2 switch-uri in acelasi cluster;

e Comutarea datelor intre doua porturi de pe acelasi switch
sa se faca local, fara utilizarea porturilor de
interconectare;

e Link aggregation pe porturi ale switchurilor diferite din
stack;

e Posibilitatea agregarii porturilor de pe switch-uri diferite prin
protocol “LACP - Link Aggregation Control Protocol”

e 802.1q

e 802.1p

e 802.1x

o Sistemul de operare al echipamentului va oferi urmatoarele

facilitati de securitate:

e Liste de control al accesului si de filtrare a traficului la
nivel de IP, MAC si port layer 4;

e Controlul accesului in retea bazat pe IEEE 802.1X;

e Limitarea numarului de adrese MAC pe un port, prin
mecanism “Port Security” sau echivalent;

e Securizarea traficului DHCP prin mecanism “DHCP
Snooping” sau echivalent;

e Securizarea traficului ARP prin mecanism “Dynamic
ARP Inspection” sau echivalent;

Tranzitie digitala si eco-climatica
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IP prin mecanism “IP source guard” sau echivalent;

e Prevenirea interceptarilor de trafic si a perturbatiilor ce
pot aparea intr-o retea ce foloseste Spanning Tree
Protocol, prin mecanisme “Spanning Tree Root Guard”
si “Bridge Protocol Data unit Guard” sau echivalent;

e Suport pentru BGP
SNMPv1, v2, v3 si RMON
o Sistemul de operare al echipamentului va oferi suport pentru

QosS: clasificare, marcare, limitare si plasare a traficului in

cozi cu servire planificata.

Conditii de operare e Temperatura de operare: 0 la 40°C
Umditate relativa de operare: 10% - 90%, fara condens

Caracteristici electrice e Surse de alimentare modulare, redundante cu suport pentru
standardele romanesti: 230 VAC / 50 Hz
o Ventilatoare redundante de tip front to back

Standarde certificate e EN61000-3-3

Caracteristici fizice e Dimensiuni maxime 4.4 x 44.5 x 46 cm
maxime e Greutate maxima 10 Kg

Garantie e Minim 5 ani

Accesorii incluse e 1x19"Kkitde rackare

2 x Cablu alimentare

Tranzitie digitala si eco-climatica
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Min. 24 x 1 Gbps POE+

Min. 2 x 10 Gbps SFP+

1 x USB Port

1 x RJ45 Serial management console
Memorie volatila min. 512 MB
Memorie tip Flash min. 512 MB

Interfete/Porturi

Memorie

Performante Switching capacity: min. 120 Gbps
Forwarding Rate: min. 90 Mpps
MAC Addresses table: min. 16000
VLAN Ids: min. 4000

Jumbo frames — min. 9216 B

Command-line interface
e Web browser
SNMP, Telnet, SSH

Management

Tehnologii, standarde si e Echipamentul sa permita conectarea mai multor switchuri
protocoale suportate intr-o arhitectura redundata. Tehnologia de interconectare
trebuie sa asigure:

e Un numar de 2 switch-uri in acelasi cluster;

e Comutarea datelor intre doua porturi de pe acelasi switch
sa se faca local, fara utilizarea porturilor de
interconectare;

e Link aggregation pe porturi ale switchurilor diferite din
stack;

o Posibilitatea agregarii porturilor de pe switch-uri diferite prin
protocol “LACP - Link Aggregation Control Protocol”

e 802.1q

e 802.1p

e 802.1x

o Sistemul de operare al echipamentului va oferi urmatoarele

facilitati de securitate:

e Liste de control al accesului si de filtrare a traficului la
nivel de IP, MAC si port layer 4;

e Controlul accesului in retea bazat pe IEEE 802.1X;

e Limitarea numarului de adrese MAC pe un port, prin
mecanism “Port Security” sau echivalent;

e Securizarea traficului DHCP prin mecanism “DHCP
Snooping” sau echivalent;

e Securizarea traficului ARP prin mecanism “Dynamic
ARP Inspection” sau echivalent;

e Prevenirea furtului sau a utilizarii neautorizate de adrese
IP prin mecanism “IP source guard” sau echivalent;
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e Prevenirea interceptarilor de trafic si a perturbatiilor ce
pot aparea intr-o retea ce foloseste Spanning Tree
Protocol, prin mecanisme “Spanning Tree Root Guard”
si “Bridge Protocol Data unit Guard” sau echivalent;
e Suport pentru BGP
e SNMPvV1, v2, v3 si RMON
e Sistemul de operare al echipamentului va oferi suport pentru
QoS: clasificare, marcare, limitare si plasare a traficului in
cozi cu servire planificata.

Conditii de operare e Temperatura de operare: 0 la 40°C
e Umditate relativa de operare: 10% - 90%, fara condens

Caracteristici electrice e Surse de alimentare modulare, redundante cu suport pentru
standardele romanesti: 230 VAC / 50 Hz
e Ventilatoare incluse

Standarde certificate e EN61000-3-3

Caracteristici fizice e Dimensiuni maxime 4.4 x 44.5 x 46 cm
maxime e Greutate maxima 10 Kg

Garantie e Minim 5 ani

Accesorii incluse e 1x19"Kkitde rackare

e 2 x Cablu alimentare

Tranzitie digitala si eco-climatica
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Specificatii tehnice minimale:

Frecventa de operare: 2.4 GHz si 5 GHz

Rata de transfer de date (min): 2.4 GHz: 400 Mbps, 5 GHz: 1400 Mbps
Dual Band

Management Ethernet

Ethernet LAN rata de transfer de date: 10,100,1000 Mbit/s

Algoritmul de securitate suportat: WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)
Ethernet LAN (RJ-45) numar de porturi minim 1

Numar de antene: minim 1

Suport MU-MIMO 2x2

Standarde: 802.11a/b/g/ax/ac Wi-Fi 4/Wi-Fi 5/Wi-Fi 6

Standarde IEEE 802.3 af

Nivelul de castig al antenei (minim) — 3 dBi

Management centralizat cu controller fizic dedicat, redundant

Numar minim de AP-uri suportate de controller: 200

Suport pentru configurarea redundanta a doua controllere pentru AP-uri

Tranzitie digitala si eco-climatica
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1.5 Pasive, SFP-uri, DAC-uri, Patch-uri, consumabile

Solutia ofertata va include toate elementele necesare: cabluri de alimentare si patch-cord, elemente de prindere
la montaj si pozitionare, pasive, SFP-uri, DAC-uri, consumabile pentru alimentarea, punerea in functiune si
interconectarea tuturor echipamentelor active de retea ofertate.

Tranzitie digitala si eco-climatica
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Denumire

Echipament integrat de protectie a retelei ce functioneaza ca o solutie de
securitate unificata

Specificatii hardware

Interfete GbE RJ-45: 12

Interfete management/DMZ GbE RJ-45: 2
Interfe WAN: 2 GbE RJ45

Interfete HA GbE RJ-45: 2

Interfete 10GbE SFP+: 2

Interfete GbE RJ45 SFP Shared Media Pairs: 4
Sloturi GbE SFP: 8

Porturi consola RJ-45: 1

Porturi USB: 1

Dimensiune: 1U

Caracteristici

Trafic firewall (1518/512/64 byte pachete UDP): 20/18/10 Gbps
Latenta Firewall: 5 us

Trafic Firewall masurat in pachete per secunda: 15 Mpps
Trafic IPSec VPN: 11.5 Gbps

Trafic IPS (Enterprise Mix): 1.6 Gbps

Trafic NGFW (Enterprise Mix): 800 Mbps

Performanta SSL Inspection (IPS, HTTP): 1 Gbps
Numar de tunele IPSec VPN site-to-site: 2.500

Numar de clienti IPSec VPN: 16.000

Trafic SSL-VPN: 750 Mbps

Numar de clienti concurenti SSL-VPN: 500

Numar de sesiuni concurente TCP: 1.5 000.000

Numar de sesiuni noi pe secunda TCP: 56.000

Numar de politici de securitate: 10.000

Numar de instante virtuale: 10

Numar de AP-uri administrate: 64

Numar de token-uri OTP administrate: 5.000

Numar minim de clienti endpoint administrati: 600

generale

Functionalitati

Echipament integrat de securitate cu functionalitati simultane de:
o Firewall de tip stateful
Router cu suport pentru protocoale de rutare dinamice
Posibilitate de instalare in mod bridge Ethernet
Protectie Antivirus
Criptare de date: IPSec VPN si SSL VPN
Suport pentru QoS si Traffic Shaping
Detectia si prevenirea intruziunilor — IDS/IPS
Scanare si filtrare WEB — Web Inspection/Filter
Blocarea si controlul traficului din retea generat de aplicatii

Tranzitie digitala si eco-climatica
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Protectie impotriva scurgerii de informatii confidentiale

Update-uri automate si in timp real

Suport pentru IPv6 UTM

Functionalitate de proxy SSL — posibilitatea inspectiei traficului criptat
« Wireless controller

Toate functionalitatile de securitate (antivirus, IPS, antispam, Web filtering),
tehnologiile incluse, sistemul de operare precum si platforma hardware apartin
aceluiasi producator

Certificari pentru producator si produs: ICSA Labs pentru Firewall, IPSec, SSL
VPN, IPS, Antivirus

Conformitate cu: CE, CB

Functionalitati securitate

Functionalitati
firewall

Functionalitati NAT, PAT si Transparent Bridge
Optiune de a aplica NAT per politica

Suport VLAN Tagging 802.1Q

Autentificarea utilizatorilor pe grupuri

Suport VolIP SIP/H.323/SCCP Traversal NAT
Functionalitate proxy explicit HTTP/HTTPS si FTP

Suport pentru proxy chaining cu balansare de sesiuni prin proxy-uri multiple
pentru functionalitatea proxy explicit

Suport WINS

Suport securitate VoIP ALG (SIP Firewall/RTP Pinholing)
Suport pentru TCP MSS clamping

Suport pentru rescrierea campului Class of Service

Suport IPv6 (NAT/mod Transparent)

Politici de securitate bazate pe identitatea utilizatorului/servicii folosite/tipul
device-ului sau al sistemului de operare de statie folosit — functionalitate de tip
BYOD (bring your own device)

® Optiune “Scheduling” pentru politicile de firewall
® Posibilitate de blocare a traficului dupa tara de origine a sursei sau destinatiei

(Geo IP)

Functionalitati VPN

Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-VPN

Criptare DES, 3DES, AES 128, AES 192, AES 256

Autentificare MD5, SHA-1, SHA-256, SHA-384, SHA-512

Suport pentru PPTP si L2TP VPN Client Pass Through
Functionalitate “Hub and Spoke” IPSec VPN

Autentificare IKE prin certificate X.509 - suport pentru RSA si ECDSA
Suport IPSec Xauth NAT Traversal

Suport configurare IPSec automata

Functionalitate IKE Dead Peer Detection

Suport pentru RSA SecurelD

Suport Single-Sign-On pentru pentru book-mark-uri portal SSL-VPN

Tranzitie digitala si eco-climatica
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® Functionalitate Two-Factor Authentication pentru SSL-VPN
® Suport pentru autentificare de grupuri de utilizatori prin LDAP (SSL-VPN)
® Suport tunele SSL in mod tunel si in mod portal

® Suport pentru validarea clientilor SSL VPN prin verificarea aplicatiilor instalate
pe statie inainte de conectare - comaptibilitate cu sistemele de operare Windows

® Suport pentru autentificarea utilizatorilor de tip Single Sign On prin portalul SSL
VPN

® Functionalitati monitorizare tunele VPN

® Producatorul are in portofoliu client de VPN IPSec si SSL propriu, care are Si
functionalitati de: antivirus, filtrare web si optimizare de banda, filtrare a
traficului de aplicatii, scanare de vulnerabilitati

Functionalitati ® Protectie anti-malware (virus, troian, worm, spyware, grayware)

Antivirus ® Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S
IMAP/IMAPS, MAPI, FTP

® Suport scanare antivirus Proxy-Based si Flow-Based

® Suport pentru detectia malware prin sandboxing de tip Cloud-Based al fisierelor
suspecte, prin achizitia unei licente suplimentare

® Suport pentru carantina a fisierelor infectate

® Protectie impotriva retelelor botnet si site-urilor de tip phishing pe baza de
reputatie a adreselor IP si a URL-urilor accesate de utilizatori

Functionalitati filtrare | e Filtrare pentru protocoalele HTTP si HTTPS

trafic WEB Blocare a conexiunilor in functie de URL/cuvant cheie sau expresie in continutul
paginilor web
® Blocare a conexiunilor in functie de URL-ul din header-ul Referer al cererii
HTTP

® Filtrare pentru Java Applet, Cookies, scripturi Active X

® Posibilitate de activare fortata a optiunii ,,Safe Search” pentru motoare de cautare
web

® Posibilitatea de modificare a header-elor HTTP din cererile generate de utilizatori
® Functionalitate de monitorizare a activitatii web a utilizatorilor

® Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in cadrul unui
browser web, privind paginile web blocate

Functionalitati sistem | o |gentificarea si controlul a peste 2500 de aplicatii
de control al e Optiune de Traffic-Shaping per aplicatie

aplicatiilor Clasificare granulara a aplicatiilor dupa criterii multiple precum: Categorii de
aplicatii, Popularitate, Tehnologie si Risc

Monitorizare aplicatiilor cu rata cea mai mare de consum de banda
Monitorizarea aplicatiilor pe baza IP/Utilizator

Suport pentru decriptarea si inspectarea sesiunilor SSH

Suport pentru blocarea aplicatiilor utilizate in cadrul retelelor de tip Botnet
Posibilitate de definire a semnaturilor de aplicatie personalizate

Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in cadrul unui
browser web, privind traficul de aplicatii blocat

Functionalitati sisttm | e Protectie pentru peste 10000 de semnaturi de atac
de prevenire a e Suport pentru inspectia traficului de aplicatie criptat prin protocolul SSL

Tranzitie digitala si eco-climatica
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Protectie pentru atacuri de tip brute force
Detectarea anomaliilor de protocol
Suport pentru semnaturi configurabile
Update-uri automate pentru semnaturi
Suport pentru IPv4 si IPv6 DDoS

intruziunilor/atacurilor
(IPS)

Functionalitati
Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS
Suport RBL/ORDBL

Filtrare dupa cuvinte cheie/expresie

Filtrare dupa Black/White List pentru adrese IP si e-mail

Functionalitate Data In caz de scurgere de informatii trebuie sa permita blocarea si arhivarea

Leak Prevention conversatiei pe protocoale de email, HTTP, FTP si variantele criptate SSL;
arhivarea imaginilor si a fisierelor atasate la email, transferate prin aplicatii de
tip Instant Messaging , incarcate — descarcate pe un site web

o Blocare dupa tip si dimensiune fisier

Functionalitati sistem | e |ntegrare cu o aplicatie software pentru securitate ce ruleaza pe statii care sa
de verificare a statiilor permita:

(Endpoint Control) « Blocarea traficului de aplicatii instalate pe statii
 Restrictionarea/filtrarea accesului web

» Scanare Antivirus

Functionalitati retea

Functionalitati e SD-WAN-control inteligent al interfetei WAN, prin directionarea traficului prin
retelistica si rutare aceasta avand link-uri configurate care pot sustine peste 3000 de aplicatii si
utilizatori/grupuri de utilizatori. Suport pentru legaturi WAN multiple cu
balansare a traficului dupa metodele:

Weighted round robin a sesiunilor, impartire proportinala a volumului de trafic,
prin limitarea per interfata a benzii maxime utilizabile, dupa calitatea conexiunii
ISP (jitter sau latenta).

® Suport PPPoE si DHCP Client/Server
® Rute statice

® Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM-DM, PIM-SM, IGMP
v1lv2v3), IS-IS

Rutare dinamica IPv6: RIPng, OSPF v3, BGP 4+
Gruparea interfetelor in zone de securitate
Policy-based routing

Suport VRRP si Link Failure Control

Suport VLAN Tagging (802.1q)

Suport pentru IPv6 (Firewall, DNS, SIP)

Suport One-to-One NAT

Suport pentru mecanismul GTSM(IETF RFC 3682)
Suport NAT64, DNS64, NAT46, NAT66

Suport LLDP

Functionalitate Modul wireless controller pentru thin-AP-uri integrat cu urmatoarele
Wireless Controller functionalitati:

o Detectie si suprimare a AP-urilor neinregistrate in controller;

Tranzitie digitala si eco-climatica
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mediu;

Suport pentru SSID-uri multiple;

Autentificare WEP, WPA, WPA2, WPAZ2 Enterprise, 802.1x

Suport Captive Portal;

Suport pentru Wireless Mesh si roaming;

Distribuire automata a clientilor wireless per AP sau banda de frecvente

pentru a obtine performante optime.

e Rutare dinamica a traficului generat de utilizatorii wireless prin VLAN-uri
folosind autentificare prin RADIUS

e Autentificare suplimentara a clientilor wireless prin RADIUS pe baza
adresei MAC

e Suport pentru RADIUS Accounting

e Posibilitatea gestionarii AP-urilor remote de catre controller dar cu rutarea
traficului printr-un gateway local

o  Wireless IDS

Functionalitati Traffic
Shaping

Limitare/garantare/prioritizare a benzii de trafic prin politici
Traffic Shaping per aplicatie si adresa IP

Suport pentru DSCP

Limitare a cotei de trafic (per adresa IP)

Suport pentru ToS

Suport instante
virtuale

Firewall/rutare per instanta virtuala
Administrare separata per instanta virtuala
Interfete VLAN separate per instanta virtuala
Politici de securitate per instanta virtuala

Suport pentru centre Balansare de trafic pentru servere pe protocoalele HTTP, HTTPS, SMTPS,
de date — data center IMAPS, POP3S, SSL, TCP, UDP, IP

® Balansare de trafic prin metode de tip: round-robin, weighted, first alive, least
RTT, least session, HTTP host (din header-ul HTTP)
® Persistenta sesiunilor prin metode de tip: HTTP cookie, SSL session ID
® Health monitoring pentru servere fizice
® Multiplexare TCP pentru sesiunile balansate
e Offloading pentru SSL (preia operatiunile de criptare/decriptare de la server-ul
intern pentru HTTPS si executa aceste operatii direct pe echipament)
® Suport WCCP
® Suport ICAP
Functionalitati High | e Functionare Active-Active, Active-Passive
Availability - HA e Functionalitate Stateful Failover (Firewall si VPN)
® Detectare si notificare pentru echipament nefunctional
® Monitorizarea conexiunii la retea
® Functionalitate Link Failover

Tranzitie digitala si eco-climatica
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Functionalitati de e Administrare prin WEB Ul, Secure Command Shell (SSH) si Command Line
administrare Interface (CLI),

Posibilitatea de administrare dintr-un portal cloud-based oferit de producator
Utilizatori/Administratori cu drepturi configurabile

Functionalitate de export/import a configuratiei

Politica de control a parolelor

Functionalitati de
logare si monitorizare

Monitorizare grafica in timp real si istorica

Optiune de pastrare a log-urilor pe spatiu de stocare cloud-based oferit de
producator

Suport syslog

Suport SNMP v1/v2c/v3
Notificare prin e-mail pentru alerte
Suport sFlow si Netflow

Functionalitati de
autentificare a
utilizatorilor

Definire locala a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru Single Sign On
Integrare cu Citrix pentru autentificare SSO a utilizatorilor

Integrare cu RADIUS/LDAP/TACACS+/POP3

Suport Xauth pentru IPSec VPN

Suport pentru autentificarea grupurilor de utilizatori prin LDAP

Suport pentru autentificare prin doi factori folosind OTP generate de token-uri
fizice sau software ce pot fi trimise utilizatorilor prin Email sau SMS

® Suport pentru autentificare prin certificate digitale PKI X.509

Posibilitatea limitarii accesului utilizatorilor in retea ce nu au instalat un client
software de statie (client endpoint)

Conditii de alimentare Alimentare curent alternativ 100-240V, 50-60 Hz

Consum maxim de putere: 40 W

Conditii de mediu Temperatura de operare: 0 — 40 grade Celsius

Umiditate: 10 — 90 %, fara condens

Solutia va beneficia de minimum 5 ani de suport ce va include:

« Inlocuirea echipamentului in caz de defectiune hardware

« Suport tehnic din partea producatorului 5 zile pe saptamana, 8 de ore pe zi

« Update firmware versiuni minore si majore

« Solutia va beneficia de update-uri automate de semnaturi de securitate pentru
indeplinirea tuturor functionalitatilor cerute mai sus timp de minim 5 ani

Garantie si suport

Tranzitie digitala si eco-climatica
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e Analiza si design arhitectura infrastructura retea cablata (core, distributie si acces) si wireless,
securitate, planificare implementare
e Upgrade firmware switch-uri

e Configurare de baza switch-uri

o Configurare VLAN-uri

o Configurare redundanta switch-uri

e Integrare cu infrastructura existenta

o Configurare politici de acces si securitate switch-uri

e Upgrade firmware echipamente router-firewall

e Configurare initiala de baza echipamente router-firewall
o Configurare regim “high-availability”

e Configurare interfete de retea locale, VLAN-uri

e Configurare interfete de retea WAN, configurare politici SD-WAN
o Configurare politici de securitate si acces

e Configurare profile de securitate

e Configurare politici protectie DoS

o Configurare politici de acces VPN, autentificare, 2FA

e Configurare VLAN-uri WiFi

e Configurare politici de securitate si acces VLAN-uri

e Deploy controllere WiFi redundante

e Configurare controller WiFi redundante

e Configurare politici controller

e Configurare SSID-uri WiFi

e Configurare AP-uri, update firmware, integrare controller

e Documentatie si handover

Tranzitie digitala si eco-climatica
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2. Componente si cablare structurata pe tehnologii CAT 6A CUPRU,
FIBRA MM OM4

Echipament/Element: Cablu FTP cat. 6A

g: Specificatii tehnice impuse prin caietul de sarcini
0 1

Parametri tehnici si functionali:

Cablul FTP trebuie sa fie torsadat, 4 perechi;
Cat. minim 6A;

Confectionat din cupru masiv, de viteza mare, utilizat pentru diverse aplicatii precum: transmisii

de date, video, Ethernet, Token Ring, ATM, ISDN, telefonie;

1 Conductor cupru: 23 AWG

Latime banda: 550MHz

Temperatura de operare: -20 - +60 °C Tensiune intindere: maxim 105N
Manta cablu; LSZH;

Cantitate: 2300m

Conditii de garantie

2 Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

3 corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de la acelasi producator.

Tranzitie digitala si eco-climatica
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g': Specificatii tehnice impuse prin caietul de sarcini
0 1

Parametri tehnici si functionali:

Tip cablu: un singur tub;
Tip produs: armura dielectrica;

Material izolatie exterioara: Ignifug, anticoroziv, cu emisii reduse de fum, zero halogen
(FRNC/LSZH);

Grosime izolatie exterioara; 1.2mm;
Diametru exterior cablu: 6.6mm;

Raza min. de curbare la instalare: 130mm;
Raza min. de curbare la operare: 100mm;

Rezistenta maxima la tensiune in timpul instalarii: 1000N
Rezistenta la strivire: 1500N/10cm

Tip fibra: 50 um MM (OM4)

Numar fibre: 12;

Lungime de unda: 850 nm / 1300 nm

Atenuare maxima: 2.8 dB/km / 1.0 dB/km

Atenuare de baza: 2.4 dB/km /0.8 dB/km

Cantitate: 300m

Conditii de garantie

2 | Conform Certificat de Garantie — dar nu mai putin de 2 ani
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producétor care sa ateste
corespondenta cu specificatiile tehnice.

3

Cablul de fibra optica, patch-panel de fibra optica, patch cord de fibra optica sa fie de la acelasi

producator.

Tranzitie digitala si eco-climatica
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g_: Specificatii tehnice impuse prin caietul de sarcini

0 1
Parametri tehnici si functionali:
Canal instalatii din PVC tip 1
Greutate 0,99 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperaturd -5 - +60 °C
Testat cu bucla incinsa 850 °C
Rezistenta la impact 051
Antibacterial da

| Latime 120 mm
Inaltime 40 mm
Lungime 2m
Suprafatd interioard 4000 mm?
Cantitate 10m
Utilizare interior
Clasa de reactie lafoc ~ Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic

5 Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producétor care sa ateste
corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
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Echipament/Element: Canal instalatii din PVC tip 2

i\ilt' Specificatii tehnice impuse prin caietul de sarcini

0 1
Parametri tehnici si functionali:
Canal instalatii din PVC tip 2
Greutate 0,39 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperaturd -5 - +60 °C
Testat cu bucla incinsa 850 °C
Rezistenta la impact 051
Antibacterial da

1
Latime 40 mm
Inltime 40 mm
Lungime 2m
Suprafatd interioard 1300 mm?
Cantitate 800m
Utilizare interior
Clasa de reactie lafoc ~ Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic

5 Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care si ateste
corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
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Echipament/Element: Canal instalatii din PVC tip 3

i\ilt' Specificatii tehnice impuse prin caietul de sarcini
0 1
Parametri tehnici si functionali:
Canal instalatii din PVC tip 3
Greutate 0,16 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperaturd -5 - +60 °C
Testat cu bucla incinsa 850 °C
Rezistenta la impact 051
Antibacterial da
1
Latime 25 mm
Inltime 20 mm
Lungime 2m
Suprafatd interioara 400 mm?
Cantitate 500 m
Utilizare interior
Clasa de reactie lafoc ~ Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic
5 Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care si ateste
corespondenta cu specificatiile tehnice.
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g'lt‘ Specificatii tehnice impuse prin caietul de sarcini
0 1

Parametri tehnici si functionali:

Montare pe perete;

Inaltime: 12U

Usa sticla securizata,;

1 | Panouri laterale detasabile si securizate;
Acces cabluri;

Capacitate incarcare: maxim 50kg;

Cantitate: 15 buc

Conditii de garantie

2 | Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
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Nr.
crt.

Specificatii tehnice impuse prin caietul de sarcini

1

Parametri tehnici si functionali:

Montare pe podea;

Inaltime: 42U

Adancime: minim 1000mm

Usa fata metalica perforate, securizata;
Panouri laterale detasabile, securizate;
Usa spate metalica perforata, securizata;
Raportul de aer liber: 67%;

Montanti 19" fata/spate;

Accesuri multiple pentru cabluri;
Capacitate incarcare: maxim 1500kg;

Cantitate: 1 buc

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic

Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producétor care sa ateste

corespondenta cu specificatiile tehnice.

https://mfe.gov.ro/pnrr/
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Nr.
crt.

Specificatii tehnice impuse prin caietul de sarcini

1

Parametri tehnici si functionali:

Montabil in rack de 197;
Material: Aluminiu;
Cat. minim 6A FTP;

Inaltime maxim 1U;

Sa suporte minim 24 porturi RJ45;

Accepta cabluri de date AWG 22-26;

Sa permita utilizarea de accesorii de identificare vizuala;

Sertizarea cablului se va realiza cu scule speciale recomandate/produse de producatorul furniturii de
cablare structurata.
Cantitate: 16 bucati

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producdtor care sa ateste

corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de la acelasi producator.

Tranzitie digitala si eco-climatica
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g'lt‘ Specificatii tehnice impuse prin caietul de sarcini
0 1
Parametri tehnici si functionali:
Montabil in rack de 19°’;
Tip: orizontal;
Inaltimea 1U;
1

Va fi prevazut cu capac sau inele de ghidare;
Permite mentinerea razei de curbura admisibila a patchcordurilor;

Cantitate: 16 bucati

Conditii de garantie

2 | Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
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Nr.
crt.

Specificatii tehnice impuse prin caietul de sarcini

1

Parametri tehnici si functionali:

Montabil in rack de 19”;

Material: aluminiu;

Inaltime: 1U;

Priza: 9 x DIN 49440 (schuko) 16A/250V;
Putere nominala: 3680W

Sarcina maxima unitara: 16A

Cablu: HO5VV-F 3x1.5 mm2

Stecher: DIN 49441 16A/250V

Switch on/off;

Cantitate: 16 bucati

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic

Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

https://mfe.gov.ro/pnrr/
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Echipament/Element: Patch panel 19” fibra optica, 12 porturi LC duplex, rack mountable

g.lt. Specificatii tehnice impuse prin caietul de sarcini
0 1

Parametri tehnici si functionali:

Montabil in rack de 19”;

Material: Aluminiu;

Inaltime: maxim 1U;

Numar fibre: 12;

Categorie fibra: 50 ym MM (OM3/0OM4)
Numar adaptori: 12;

Tip adaptor: LC duplex cu obturator;
Numar pigtails: 12;

Pierderi insertie; maxim 0.5dB;

Cantitate: 3 bucati

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic

Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Cablul de fibra optica, patch-panel de fibra optica, patch cord de fibra optica sa fie de la acelasi

producitor.

https://mfe.gov.ro/pnrr/

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE

https://www.facebook.com/PNNROficial 42/70




Finantat de
Uniunea Europeana
NextGenerationEU

Echipament/Element: Conector Cat. 6A

»I » | Planul National
'de Redresare si Rezilienta

Nr.
crt.

Specificatii tehnice impuse prin caietul de sarcini

0

1

Parametri tehnici si functionali:
Categorie: 6A FTP;

Material: metal;

Temperatura de operare: -10 °C - +60 °C;
Diametrul izolatiei cablului: maxim 1.6mm
Conductor cupru: 22 — 24 AWG

Protectie pe contacte: aur de 1,6 pm
Diametru fire solide: 5 — 65mm;

Diametru fire torsadate: 15 — 20mm;

Cantitate: 200 buc

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic

Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de la acelasi producator.

https://mfe.gov.ro/pnrr/

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE

https://www.facebook.com/PNNROficial 43/70




Finantat de
Uniunea Europeana
NextGenerationEU

»I » | Planul National
'de Redresare si Rezilienta

g': Specificatii tehnice impuse prin caietul de sarcini
0 1

Parametri tehnici si functionali:

Nu se accepta cabluri realizate manual;

Caracteristici: cablu torsadat, 4 perechi;

Se accepta lungimi de 0.5m, 1m, 1.5m sau 2m, material cupru litat (stranded);
Categorie: minim 6A;

Conectori tip RJ45;

1| Domeniul de aplicare: 1000Base-T, 2.5GBase-T, 5GBase-T, 10GBase-T/FDDI, ATM,;
Temperatura de operare: -20 - +60 °C

Raza min. de curbare la instalare: 48mm

Cantitate 0.5 m: 200 bucati

Cantitate 1m: 40 bucati

Cantitate 2m: 40 bucati

Conditii de garantie

2 | Conform Certificat de Garantie — dar nu mai putin de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producétor care sa ateste

3 | corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de la acelasi producator.

Tranzitie digitala si eco-climatica
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g.lt. Specificatii tehnice impuse prin caietul de sarcini
0 1

Tip ansamblu cablu: 2 fibre;

Se accepta lungimi de 1m, 2m sau 3m;
Tip conectori: LC duplex;

Tip Material invelis conector: ceramica;
Tip fibra: 50 um multimode;

Categorie fibra: OM4;

Lungime de unda: 850 nm / 1300 nm;
Temperatura de operare: -20 - +70 °C
Raza min. de curbare la instalare: 10mm
Rezistenta la strivire: 500N/10cm
Cantitate 1 m: 10 bucati

Cantitate 2 m: 10 bucati

Cantitate 3 m: 10 bucati

Conditii de garantie

2 | Conform Certificat de Garantie — dar nu mai putin de 2 ani
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau prospecte de la producator care sa ateste
corespondenta cu specificatiile tehnice.

3

Cablul de fibra optica, patch-panel de fibra optica, patch cord de fibra optica sa fie de la acelasi

producator.

https://mfe.gov.ro/pnrr/
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3. Servere (noduri virtualizare), eéhipament tip SAN stocare

3.1 Servere noduri virtualizare - 2 buc

Cerinte tehnice minimale

Procesor Minim 2 procesoare suportate si instalate.

Procesor Intel Xeon sau echivalent, minim 12 nuclee fizice, frecventa de
baza minim 2.0 GHz, minim 30 MB cache, minim 2 UPI links 16GT/s, TDP
maxim 150W.

Suport pentru memorie minim DDR5 — 4000.

Serverul trebuie sa suporte instalarea a minim 2 procesoare cu cate 64
nuclee fizice si TDP 350W.

Minim 80x PCle 5.0 lanes per CPU.

Placa de baza Chipset Intel C741 sau echivalent cu suport pentru procesorul cu
caracteristicile tehnice de mai sus.

Memorie Minim 192 GB memorie RAM tip DDR5-4800 Mhz instalata (configurate
astfel incat fiecare controller de memorie sa aiba cel putin un slot populat)

Minim 8 canale de memorie per processor.

Serverul trebuie sa suporte minim urmatoarele tipuri de protectie a
memoriei: ECC detection/correction, Bounded Fault detection/correction,
SDDC, ADDDC, Memory mirroring.

Serverul trebuie sa suporte minim 32 module de memorie.
Serverul trebuie sa ofere posibilitatea de crestere a capacitatii de memorie
pana la minim 8TB.

Serverul trebuie sa suporte module RDIMM si 3DS RDIMM

Memoriile trebuie sa aiba 0 semnatura unica programata care sa permita
serverului sa verifice daca memoria este calificata si suportata

Capacitate de stocare interna Minim 2 unitati de stocare SSD 6Gbps cu capacitate de minim 240GB
instalata fiecare (minim 1DWPD, minim 70k 10PS citire, minim 30k 10PS scriere),
configurate in RAID 1 cu adaptor hardware.

Tranzitie digitala si eco-climatica
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Capacitate de stocare interna Serverul trebuie saAdispuna de minim 8 sloturi hot-swap de tip SAS/SATA.
suportata

Suport pentru instalarea a minim 2 discuri M.2 sau 7 mm pentru instalare
Os.

Suport pentru Intel VROC NVMe RAID sau echivalent.

Suport pentru intermixarea in sistem a discurile SAS, SATA

Suport pentru instalarea in acelasi tip de lacas a discurilor de tip SAS,
SATA sau NVME prin upgrade ulterior.

Controller stocare intern Serverul trebuie sa dispuna de minim 12 porturi SATA onboard.

Serverul trebuie sa dispuna de minim 16 porturi NVME onboard

Serverul trebuie sa suporte controller RAID pentru pana la 16 unitati de
stocare.
Controller RAID cu suport pentru RAID 0, 1, 10, 5, 50, 6, 60.

Suport pentru JBOD.

PCle 4.0 x8 12 Ghps SAS RAID controller

Suport pentru intermixarea unitatilor de stocare SAS si SATA (HDD si
SSD)

Suport pentru intermixarea unitatilor de stocare 6Gbps, 12Ghps si 24Gbps.

Suport pentru 512e, 512n si 4K sector formatted drives
Suport pentru discuri virtuale mai mari de 2TB

Suport pentru: Online capacity expansion, Online RAID Level Migration,
Fast initialization for quick array setup, Hot spares (global, dedicated)

Interfata video Integrata pe placa de baza, min. 16 MB RAM dedicat, care sa suporte
rezolutie minima 1920x1200 la 60 Hz cu 32 bits per pixel

Interfete retea Serverul ofertat trebuie sa dispuna de minim un adaptor de retea cu 4 porturi
Ethernet 10/25Gbps SFP28:

- PCle 4.0 x16 host interface

- OCP 3.0 SFF form factor

- Suport pentru MSI-X

- Suport pentru network boot: PXE, UEFI

- Caracteristici de retea: Jumbo frames; 3x flow control; Link
Aggregation (802.3ad); Virtual LANs-802.1q VLAN tagging;
Configurable Flow Acceleration; Advanced Congestion Avoidance

Tranzitie digitala si eco-climatica
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latency; Bidirectional wire speed throughput

- Caracteristici virtualizare: vSwitch Acceleration; NetQueue,
VMQueue, and Multiqueue; Virtual NIC (vNIC) / Network
Partitioning (NPAR); VXLAN-aware stateless offloads; NVGRE-
aware stateless offloads; Geneve-aware stateless offloads; IP-in-1P-
aware stateless offloads; GRE-aware stateless offloads; virtual
Ethernet Bridge (VEB); Virtual Ethernet Port Aggregator (VEPA);
MAC/VLAN filtering and Mirroring

Interfete FC Min. 2 porturi FC 32Gbps

Sloturi 1/0 Suport pentru minim 3 sloturi PCle 5.0 x16
Minim 2 sloturi PCle 5.0 x16 instalate
Slot dedicat pentru adaptor OCP cu interfata PCle 4.0 x16

Suport pentru instalarea a minim 2x single-wide GPUs

Unitate Optica Suport pentru unitate optica externa de tip DVD-ROM sau DVD-RW

Porturi Minim 5x USB 3.1 G1 (5 Gb/s), dintre care unul intern
Minim 1x USB 2.0 pentru accesarea interfetei de management

Minim 1 porturi VGA cu posibilitatea de upgrade la 2 porturi VGA
Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea
sistemului

Minim 1 conector M.2 care sa suporte instalarea a doua SSD-uri sau
NVMe-uri intr-un modul M.2 cu suport RAID-1.

Posibilitatea de a instala DB-9 COM serial port.

Management Sistem incorporat de monitorizare a sistemului cu modul de management de
tip out-of-band cu toate functionalitatile activate si nelimitate in timp.
Sistemul va permite:

- Vizualizare video de la distanta cu rezolutii grafice de pana la
1600x1200 la 75Hz cu pana la 23bpp indiferent de starea
serverului

- Accesarea de la distanta a serverului folosind tastatura si mouse-ul
de la un client la distanta

- Alertare Syslog

- Redirectare consola seriala prin SSH

- Jurnal de inlocuire a componentelor (jurnal istoric de intretinere)

- Restrictionarea accesului prin blocarea IP-urilor

- Administrarea cheilor de securitate SED

- Afisarea graficelor in timp real sau pentru date istorice cu privire la
consumul de energie si la temperatura

- Capturare si redare a imaginilor video cand sistemul porneste
si/sau se blocheaza

- Lucrul in mod colaborativ in consola a minim 6 utilizatori

- Consola la distanta

- Capabilitati pentru maparea unor fisiere tip imagine (1SO) local
sau de pe un sistem de la distanta

- Capabilitati de montare a unor fisiere de tip imagine prin
protocoale HTTPS/SFTP/CIFS si NFS
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- Vizualizarea datelor despre utilizare si in format grafic
- Single sign on cu aplicatia de management convergent
- Monitorizarea inventarului hardware pentru modificari neasteptate
asupra componentelor prin inregistrarea evenimentului sau
blocarea pornirii serverului
- Gestionarea si sincronizarea configuratiilor si a nivelurilor
firmware-ului pe mai multe servere
Sistemul de management trebuie sa asigure administrare la distanta si prin
interfete standard in industrie:
- IPMI v2.0
- SNMP v3
- CIM-XML
- REST

- Web-browser

Pentru detectarea rapida a componentelor defecte serverul trebuie sa
dispuna intern de LED-uri langa minim urmatoarele componente: memorii

Pentru diagnosticare rapida serverul trebuie sa dispuna de ecran LCD cu
access la cel putin urmatoarele informatii: alerte active, status, system level
firmware, informatii de retea ale sistemului de management (hostname,
MAC, IP), informatii despre temperature sistemului, etc.

Aplicatie Management Sistemul va fi livrat cu un software de management centralizat la nivelul
Convergent infrastructurii de noduri de procesare, dezvoltat de producatorul serverului,
care va permite functionalitati de descoperire a elementelor administrate si
inventarierea lor, monitorizarea acestora, update-uri de firmware, verificari
de complianta la nivel de firmware elemente administrate, managementul
configuratiilor echipamentelor din inventar, instalarea sistemelor de operare
si a hypervizorul-ui sistemelor de virtualizare direct pe servere din inventar
din consola de administrare. Soluatia va permite afisarea in mod vizual a
elementelor din inventar. Solutia va permite inventarierea tuturor
echipamentelor ofertate (serverelor si echipamentelor de stocare) sub forma
de tabele de bord (dashboard). Solutia trebuie sa permita managementul si
administrarea elementelor de inventar fara instalarea de agenti (agentless).
Conexiunea intre platforma de management si echipamentele aflate sub
management trebuie sa fie una securizata (SSL). Managementul
echipamentelor trebuie sa fie unul unitar si integrat la nivelul solutiei care
sa permita definirea de profile ce pot fi associate echipamentelor din
inventar si aplicate acestora. La nivelul solutiei de management trebuie sa
fie diponibile informatii granulare asupra echipamentelor server aflate in
management (configuratie processor, memorie, intefete 10) cat si nivelul de
firmware ce ruleaza pe acestea si sistemul de operare. Solutia de
management trebuie sa dispuna de functionalitati de integrare in platforme
de orchestrare prin intermediul REST API (standard deschis). In cadrul
platformei se va regasi posibilitatea folosirii unei interfete de tip PowerShell
care sa permita rulea de script-uri. De asemenea, trebuie sa permita
conectori de integrare cu solutii de management al platformelor de
virtualizare (VMware si Microsoft). Solutia propusa trebuie sa dispuna de
mecanisme de autentificare ce permit conectarea la un server extern de tip
LDAP/Active Directory. Solutia trebuie sa dispuna de metode vizuale de
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Nodurile ofertate trebuie sa fie compatibile si certificate pentru solutia
software de management ofertata si sa permita toate functionalitatile de
administrare ale acesteia.

Softul de management trebuie sa includa suport telefonic de la producator
pe o perioada de minim 3 ani 24x7.

Carcasa Rackmountable 19", maxim 1U, kit de montare in rack inclus. Suport pentru
brat de cablare.
Serverul trebuie sa suporte display LCD pentru afisarea alertelor active, a
starii echipamentului, a informatiilor de retea ale modulului de management
si informatii despre temperature ambientala, temperatura CPU si estimarea
de putere consumata.

Securitate Serverul trebuie sa includa modul de securitate Trusted Platform Module

(TPM) 2.0

Serverul trebuie sa suporte prin upgrade ulterior securizarea accesului la
discuri cu panou cu cheie.

Serverul trebuie sa suporte instalarea unui modul de alertare sau blocare a
serverului in cazul in care se incearca deschiderea carcasei.

Serverul trebuie sa aiba capabilitatea de a face un snapshot al inventarului
componentelor hardware ca o referinta de incredere si sa monitorizeze
abaterile de la referinta iar cand apare o abatere sa alerteze utilizatorul sau
sa opreasca pornirea sistemului de operare.

Ventilatoare

Minim 8 ventilatoare 40 mm hot swap, redundante, de tip dual-rotor la
minim 23k rpm. Sursele de alimentare vor fi prevazute cu ventilatoare
integrate.

Surse alimentare electrica

Minim 2 surse 1100W, clasa de eficienta Titanium, redundante N+N, hot
swap, cu cabluri de alimentare C13-C14 de minimum 2.8m.

Compatibilitate sisteme de
operare

Serverul trebuie sa compatibil cu minim urmatoarele sisteme de operare
(suportate si certificate):

Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux
Enterprise Server, VMware ESXi

Certificari CE, EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2,
EN61000-3-3, (EU) 2019/424 si EN50581
Energy Star 3.0

Garantie 5 ani, cu timp de raspuns a doua zi lucratoare si cu remedierea defectelor la

sediul clientului.
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Caracteristica tehnica Descriere

Format Echipamentul ofertat trebuie sa fie nou, de ultima generatie, fara existenta unei
notificari privind data de intrerupere productie sau retragere model.

Cutiile de baza in care sunt instalate controlerele trebuie sa aiba dimensiune
maxim 2U (unitati in rack) si sa poate fi instalate in rack cu dimensiune standard
(industry standard racks)

Configuratie controller Minim doua controllere redundante, configurate sub forma unui cluster activ-
activ, care sa permita balansarea automata a incarcarii intre cele doua controllere.

Nivele RAID suportate Echipamentul ofertat trebuie sa dispuna de capacitate configurare RAID pentru
protectia datelor stocate, cel putin de tip 0, 1, 3, 5, 6, 10, precum si distribuit si
impartit la nivel de block pe drive-uri cu protectie impotriva defectiunii a 2
discuri, fara pierdere de date (distributed block level striping with double parity).

Memorie cache Minim 16 GB per sistem (8 GB per controler).

Echipamentul de stocare ofertat trebuie sa permita cresterea capacitatii memoriei
cache utilizand SSD-uri din configuratie, pana la cel putin 4TB, cel putin pentru
operatiunile de citire.

Protectie memorie cache Informatia din memoria cache trebuie sa fie copiata in oglinda pe cele doua
controllere si protejata de memorii nevolatile (flash-backed cache).

Drive-uri suportate Minim 48 discuri hot-swap de tip LFF prin folosirea de unitate de tip controller si
unitati de tip expansion de tip LFF.

Minim 96 discuri hot-swap de tip SFF prin folosirea de unitate de tip controller si
unitati de tip expansion de tip SFF.

Sistemul trebuie sa suporte atat HDD-uri cat si SSD-uri iar acestea trebuie sa
poata fi intermixate in aceeasi cutie de stocare.

Sistemul de stocare trebuie sa suporte discuri cu criptare hardware (FIPS).

Drive-uri instalate Minim 7 unitéti SSD SAS 12Gbps 2.5” hot-swap cu capacitate de minim 1.92TB,
minim 1DWPD.

Minim 7 unitdti HDD SAS 10k rpm, 2.5” hot-swap cu capacitate de minim 2.4TB

Scalabilitate Sistemul de stocare trebuie sa poata scala la minim 1.2PB.

Performanta In configuratie maximala, obtinuta prin extinderea ulterioara a resurselor,
echipamentul trebuie sa poata livra minim 100000 10PS pentru operatii de citire
aleatorii (random reads) si minim 35000 IOPS pentru operatiuni de scriere
aleatorii (random writes), utilizand blocuri de date cu dimensiune 4 KB.
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Porturi Minim 8x porturi pentru conectarea sistemului de stocare la servere (4 per
controler), de tip 32Gbps FC SFP+.

Minim 4x porturi echipate cu transceivere 32Gbps FC SFP+.
Minim 4x cabluri de minim 3m de tip LC-LC OM3 MMF.

Echipamentul ofertat trebuie sa dispuna de cel putin 4 porturi de tip SAS 12Gb
pentru expansiune.

Functionalitati Sistemul de stocare trebuie sa includa urmatoarele functionalitati: SSD read cache,
snapshots (minim 128 targets upgradabil la minim 512), volume copy, thin
provisioning si encriptie prin utilizarea discurilor FIPS. Aceste functionalitati
trebuie sa fie licentiate permantent si incluse cu sistemul de stocare, pentru
capacitatea maxima instalabila.

De asemenea, optional, sistemul de stocare sa suporte prin licentiere ulterioara
replicare asincrona catre un echipament similar.

Echipamentul ofertat trebuie sa furnizeze o disponibilitate de 99,999% prin functii
de inalta disponibilitate si redundanta la subansamble (fara “single point of
failure”). Nivelul de disponibilitate trebuie sa fie mentionat in evidentele
productorului.

Upgrade-uri firmware fara intreruperea sistemului de stocare (onling).

Dimensiune maxima volum | Minim 2PB

logic

Numar maxim de volume Minim 512
logice

Numar maxim de host-uri Minim 256

Dimensiune maxima SSD 4TB

read cache

Alimentare si racire Cutiile de baza in care sunt instalate controlerele cat si cutiile de expansiune
trebuie sa includa surse de alimentare, certificate Platinum si ventilatoare
redundante.

Componente hot-swap Urmatoarele componente trebuie sa poata fi inlocuite fara oprierea sistemului de
stocare (hot-swap): controlere, module 1/O, discuri, surse alimentare si
transceivere

Porturi de administrare Minim 1x port 1 GbE (UTP, RJ-45) per controller pentru management out-of-

band.

Minim 2x porturi seriale de management (RJ-45 si Micro-USB) pentru
configurare sistem

Management in-band suportat via 1/0 path
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Interfete pentru administrare | Sistemul de stocare trebuie sa ofere urmatoarele resurse pentru a permite
administrare echipamentului: soft management web-based GUI, soft management
standalone GUI, SSH CLI, consola serial CLI, SMI-S Provider, SNMP, email,
syslog alerts.

Sistemul de stocare trebuie sa se integreze cu softul de administrare centralizata a
serverelor, permitand operatiuni de descoperire, inventariere, si monitorizare a
echipamentului si sa aiba minim 3 ani de suport.

Standarde europene Sistemul de stocare trebuie sa respecte urmatoarele reglementari:

- CE Mark (EN55032 Class A, EN55024, IEC/EN60950-1)

- Directiva ROHS 2011/65/EU

Garantie 5 ani, cu timp de raspuns a doua zi lucratoare si cu remedierea defectelor la sediul
clientului

3.3 Sursa de alimentare neintreruptibila -2 buc.

Sursa de alimentare neintreruptibila — 2 buc

Format 3 unitati de rack

Instalabil in cabinet metalic standard si/sau instalabil
sub forma de turn de sine statator

Topologie Online, dubla conversie, iesire sinusoidala
Putere Minim 5000VA / 4500W
Caracteristici electrice de intrare Voltaj: 200-240V AC

Frecventa: 50/60 Hz

Amperaj maxim: 25A

Caracteristici electrice de iesire Voltaj: 200/208/220/230/240 V AC
Frecventa: 50/60 Hz
Putere de iesire: 200-240 VV AC: 5000 VA/4500W
Conectori iesire:
- Minim 2x IEC 320-C19 (16A)

- Minim 8x IEC 320-C13 (10A)
Baterii Tip VRLA; Nu necesita mentenanta; Sigilate si etanse

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https://www.facebook.com/PNNROficial 53/70




Finantat de ‘ .
-UniuneaEuropeané N b‘zlaguLNat,'onal.R ilienté

Kottt 'de Redresare si Rezilienta
Management: test automat al bateriilor si protectie la

descarcare, recunoastere automata a unitatilor de baterii
externe

Baterii de tip hot-swap

Suport pentru minim 4 module externe de baterii

Altele Echipamentul ofertat trebuie sa fie insotit de cablu de
alimentare de la reteaua electrica de tip DPI 32a Cord
(IEC 309 P+N+G)

Comunicatii si administrare Port USB
Port Serial RS-232 (RJ-45)
Port de retea 10/100 Mb (RJ-45)
Sistem de monitorizare a mediului de instalare:
- Monitorizare minim temperatura ambientala si
umiditate relativa
- Suporta alarme predefinite
- Posibilitate trimitere notificari pe email via
SMTP
Afisaj electronic LCD cu butoane

Indicatori de tip LED

Posibilitate de pornire si oprire de la distanta

Garantie 3ani
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e Analiza infrastructura existenta si cerinte infrastructura noua

e Design infrastructura noua

e Instalare fizica in rack, interconectare echipamente

e Instalare optiuni si componente hardware servere

e Upgrade firmware modul de management servere si componente hardware
e Configurare initiala modul de management servere

e Configurare conectare la retea modul de management servere

o Configurare politici de securitate si acces modul de management servere

e Configurare notificari alerte modul de management servere

e Design arhitectura infrastructura storage, planificare implementare

o Instalare optiuni si componente hardware storage

e Configurare conectare la retea management

e Upgrade firmware storage

e Upgrade firmware discuri storage

e Configurare discuri, matrice RAID, pool-uri, cache/tiering, volume/LUN-uri
e Configurare host-uri si mapari

o Configurare politici de securitate si acces storage

e Configurare notificari alerte storage

e Documentatie si handover
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4.1. Solutie integratd pentru autentificare centralizatd, management centralizat
politici, utilizatori interni, echipamente, cu suport si upgrade la noi versiuni inclus
pe 3 ani

Solutia ofertatd va indeplini urmatoarele cerinte tehnice minimale:

e  Solutia trebuie sa includa un serviciu director care sa suporte standardul LDAP v3;

e Serviciul director sa permitd administrarea centralizata a identitatilor, grupurilor si echipamentelor de tip statie
de lucru sau laptop din retea;

e Serviciul director sa permita autentificarea centralizata a utilizatorilor definiti de administrator, cu suport
pentru protocolul Kerberos;

e Serviciul director sa permitd definirea si managementul centralizat al politicilor de securitate si politicilor de
administrare la nivel de organizatie sau unitate organizationald;

e Si ofere o interfata web pentru administrare;

e Si asigure functionarea in regim redundant, cu replicarea automata a continutului intre serverele cu rol de
serviciu director;

o Interfata graficd pentru cautarea obiectelor din director, bazata pe atributele acestora, cu suport pentru cautari
avansate folosind interogari de tip LDAP;

e Abilitatea de face o cautare in jos la o unitate organizationala din cadrul directorului;

e  Suport pentru implementare serviciului director in virtualizare;

e  Suport pentru clonarea serverelor cu rolul de serviciu director;

e Monitorizarea, operatiunile si restaurarea directorului pentru administrarea identitatilor sa poata fi delegate;

e Sa ofere posibilitatea modificarii definitiilor claselor de obiecte ale serviciului director printr-o interfata
grafica;

e  Spatiul de nume al serviciului director pentru administrarea identitatilor sa poata fi partitionat intr-un mod care
sa reflecte structura organizatiei;

e  Sa permita identificarea in mod unic a utilizatorilor folosind un identificator numeric unic ca valoare pentru
atributul Relative Distinguished Name;

e Serviciul director sa ofere abilitatea de a stoca certificate digitale;
e Serviciul director sa asigure integrarea cu un serviciu de server DNS;
e  Sa permita stocarea zonelor DNS intr-o partitie dedicata a serviciului director;

e Sa ofere posibilitatea de a dezactiva comprimarea traficului de replicare serverele cu rol de serviciu director
care se afla 1n locatii diferite.

e Serviciul director sa includa o componenta pentru sincronizarea timpului in retea, bazata pe protocolul NTP

Licentierea solutiei integrate pentru autentificare centralizatd, management centralizat politici, utilizatori interni,
echipamente va asigura accesul unui numar de 120 de utilizatori interni — angajati ai beneficiarului si 4300 de studenti

Licentele furnizate trebuie sa fie de tip perpetuu, fara utilizare pe termen limitat, cu suport si upgrade la noi versiuni
inclus pe 3 ani.
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politici, utilizatori interni, echipamente:

. Auditul infrastructurii de retea existente: sisteme de operare statii si servere;

. Design-ul structuii de unitati organizationale si modelul de delegare;

. Design pentru politicile de securitate si politicile de administrare statii si servere;

. Deployment si configurare servere cu rol de serviciu director;

. Definirea structurii serviciului director conform design-ului;

. Configurare site-uri, unitdti organizationale, politici de securitate si politici de administrare statii si servere,
ierarhie NTP;

. Procedura pentru provizionare in serviciul director pentru: useri, grupuri;

. Procedura integrare statii de lucru in serviciu director - 1 profil standard de statie, in mediu de test;

. Documentatie si handover
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4.1.1 Solutie integrata de virtualizare servere, de tip cluster de virtualizare, cu suport
si upgrade la noi versiuni inclus pe 3 ani

Solutia ofertatd va indeplini urmatoarele cerinte tehnice minimale:

e sa permita virtualizarea rolurile de server sub forma de masini virtuale separate, cu suport pentru o gama larga
de sisteme de operare instalate la nivel de masina virtuala - Windows (Server: 2022, 2019, 2016; Desktop: 11,
10), Linux Red Hat si CentOS (5, 6, 7, 8, 9), SUSE, Ubuntu, Debian, Oracle Linux, FreeBSD;

e sd asigure o densitate mare de masini virtuale, oferind suport pentru configuratii la nivel de server fizic cu pana
Ia 512 procesoare logice si 24TB de memorie RAM,;

e sd permitd rularea de aplicatii mari consumatoare de resurse, oferind suport de configurare a masinilor virtuale
cu pana la 128 procesoare virtuale si 6TB RAM;

e  sd asigure rate mari de consolidare a masinior virtuale pe serverele fizice prin mecanisme de optimizare si
supra-alocare a memoriei pentru reducerea costurilor asociate infrastructurii fizice;

e sd permitd adaugarea de memorie RAM, interfete de retea si disk-uri la masinile virtuale fara a necesita oprirea
acestora, ori de cate ori sistemul de operare guest permite aceasta facilitate;

e sd permitd managementul salvarilor contextuale (tip ,,snap-shot”) ale masinilor virtuale fara afectarea starii de
functionare, astfel incat o masina virtuala sa poata fi restauratd din orice salvare contextuala (tip ,,snap-shot”)
anterioara;

e sd permita realizarea de pana la 32 de snapshot-uri si/sau clone ale unei masini virtuale;

e sa dispund de capacitati de failover astfel incat, in cazul defectarii unui server fizic, maginile virtuale care rulau
pe acel server fizic sa fie migrate automat pe celelalte server fizice din clusterul de virtualizare, iar serverul
fizic degradat sa fie trecut automat in mentenanta dupa evacuarea masinilor virtuale;

e sd permitd identificarea si evitarea situatiilor de split-brain prin monitorizarea starii serverelor fizice din
clusterul de virtualizare, atat la nivelul retelei cat si la nivelul storage-ului comun;

e sd ofere o scalabilitate crescuta prin configurarea in clustere de 1nalta disponibilitate cu pana la 64 de noduri;

e  sd permitd migrarea in functionare a masinilor virtuale;

e sd permitd mutarea simultand a maginilor virtuale, chiar si cate patru masini virtuale aflate in functionare
mutate 1n paralel, de pe un server fizic pe altul, fara afectarea functionarii acestora si fara intrerupere in
serviciile asigurate pentru utilizatori, pentru a se putea executa activititi de mentenanta programate;

e Sa ofere suport pentru “teaming” la nivel de interfata de retea

e  sd permitd alocarea dinamica a capacitatii de stocare, de tip on-demand

e  sd permitd prezentarea unui adaptor de retea PCle fizic, ca mai multe adaptoare logice direct cétre masinile
virtuale, pentru reducerea latentei retelei pentru respectivele masini virtuale ("I/O offioad");

e sd permitd crearea de grupuri virtuale de resurse (memorie §i procesor) pentru controlul si asigurarea
performantelor masinilor virtuale care folosesc in comun respectivele grupuri de resurse;

e sa asigure suport pentru Trusted Platform Module (TPM) 2.0 la nivel de hipervizor si pentru masinile virtuale;

e sdincluda o interfatd unica de management, bazata pe interfatd web HTML 5, pentru simplificarea
managementului;

e i ofere replicarea masinilor virtuale catre servere fizice situate 1n aceeasi locatie sau la distantd; capabilitatea
de replicare sa poata fi oferita intre servere fizice care sunt membri ai unui cluster sau serve fizice
independente

Licentierea solutiei integrate de virtualizare servere, de tip cluster de virtualizare, trebuie sa fie de tip perpetuu, fara
utilizare pe termen limitat, cu suport si upgrade la noi versiuni inclus pe 3 ani
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Servicii solicitate pentru implementarea solutiei integrata de virtualizare servere, de tip cluster de virtualizare:

e Design arhitectura infrastructura virtuala, planificare implementare

e Instalare sistem servere fizice de virtualizare, instalare actualizari

e Configurare optiuni retea: teaming, switch-uri si adaptoare de retea virtuale
e Configurare LUN-uri storage pe serverele fizice

e Creare cluster de virtualizare

e Configurare volume pentru resursele de stocare

e  Testare functionalitati, redundanta

e  Documentatie si handover

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https://www.facebook.com/PNNROficial 59/70




Finantat de .

- Uniunea Europeana ' N B Planul Natlona[ - o
NextGenerationEU K00 de Redresare si Rezilienta
4.2 Solutie integrata de backup si recuperare pentru serverele virtuale,
configuratiile echipamentelor, date utilizatori cu upgrade la noi versiuni inclus pe 5

ani

Cerinte tehnice minimale:

Cerinte generale

1 Solutia oferita trebuie sa protejeze datele prin mecanisme de copiere (backup, replicare asincrona si
continua)
2 Solutia trebuie sa ofere interfete de administrare pentru administratori atat grafic (GUI) cat si linie de

comanda (CLI)

3 Solutia ofertata trebuie sa fie prezenta in Gartner Magic Quadrant pentru solutii de protectie (Data
Center Backup and Reocvery Solutions) si sa fie prezenta in lista de referinte Gartner
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions cu minim 100 refererinte
si scor minim de 4,5

4 Solutia propusa trebuie sa fie capabila sa protejeze VMware vSphere (versiunile 6.5, 7.x si mai noi)

5 Solutia trebuie sa aiba mecanisme de eficienta integrata, prin care se realizeaza stocarea datelor, prin
compresie si deduplicare. Deduplicarea trebuie sa aiba optiunea de a utiliza blocuri de 1MB sau mai mici, sau
lungime variabila.

6 Tot din considerente de eficienta, solutia oferita trebuie sa permita crearea backupurilor incrementale
si sintetice (synthetic full). Este obligatoriu ca backupurile sintetice sa necesite timp minim de realizare, prin
mecanisme de offloading catre echipamentele de backup utilizate. Toate optiunile de restaurare trebuie sa nu
fie conditionate de tipul backupurilor (incremental, sintetic, etc)

7 Solutia va avea mecanisme de criptare (standardul AES 256 sau superior). Criptarea se va realiza la
sursa, si va fi utlilizata atat in tranzit si cat timp datele sunt stocate. Toate optiunile de restaurare trebuie sa fie
permise din backupuri cu sau fara criptare, iar prezenta criptarii nu va limita operatiile de restaurare.

8 Solutia propusa trebuie sa ofere inamovibilitatea datelor (mecanisme de garantare a datelor la scriere
si stergere). Daca solutia va fi oferita cu hardware, functiile de inamovibilitate trebuie sa fie incluse.

9 Solutia oferita trebuie sa permita autentificarea administratorilor cu multifactor (MFA), iar pentru
componentele de infrastructura sa poata utiliza autentificarea Kerberos-only

10 Solutia propusa trebuie sa protejeze un numar de 5 masini virtuale si fizice, indiferent de modalitatea
de licentiere a producatorului

11 Solutia propusa trebuie sa includa 5 ani de suport de la producator.

12 Solutia ofertata trebuie sa includa cel putin 3 mecanisme de protectie: backup cu compresie si
deduplicare, replicare utilizand snapshoturi si replicare continua
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13 Solutia oferita trebuie sa implementeze toate componentele (data mover, proxies, noduri de criptare,
etc) ca virtual si/sau fizice. Daca sunt necesare noduri fizice pentru a satisface prezentele cerinte, sau in cazul

in care solutia ofertata nu satisface prezentele cerinte si este nevoie de un echipament specializat de stocare,
acestea trebuie incluse in prezenta oferta.

14 Solutia oferita va include software si platforma hardware de stocare a backupurilor

15 Pentru apliance-urile hardware si solutiile cu hardware specific, toate functionalitatile cerute vor fi
incluse si licentiate pe respectivele echipamente.

16 Solutiile software vor demonstra integrarea cu cel putin 3 echipamente de backup, dintre urmatoarele:
DataDomain (cu protocolul DDBoost), HPE StoreOnce (cu protocolul Catalyst), Quantum DXi, CleverSafe,
Exagrid, Windows ReFsS si Linux XFS.

17 Solutiile hardware sau solutiile tip appliance vor fi oferite in configuratii No-Single-Point of Failure.

18 Solutia propusa trebuie sa permita backup catre object storage, cu suport pentru compatibil S3 si
suport pentru imuabilitate.

19 Solutiile software vor trebui sa ofere rezilienta catalogului pentru metadate, astfel incat datele din
backup sau replicile sa poata fi utilizate in cazul defectarilor hardware si a pierderii cataloagelor interne.

20 Solutia propusa trebuie sa poata virtualiza storageul de backup, prin unificarea mai multor spatii de
stocare de pe unul sau mai multe echipamente hardware, oferind capacitate nelimitata de stocare. Storageul
virtual trebuie sa permita mutarea backupurilor si sa elibereze capacitati de stocare pentru upgrade-uri ale
echipamentelor sau alte operatii administrative, fara impact in operatiile de backup si restaurare.

RPO si RTO

21 Solutia ofertata trebuie sa permita realizarea backurilor consistente pentru aplicatii, inclusiv pentru
baze de date Oracle, Microsoft SQL, PostgreSQL si MySQL.

22 Solutia oferita trebuie sa permita recuperarea granulara a fisierelor sau folderelor, prin extragerea lor
din backup.
23 Din motive de securitate, masinile virtualizate cu rol de baze de date nu permit instalarea de software

sau agenti pentru operatiile de backup sau recuperare. Solutia ofertata trebuie sa permita backupul si
recuperarea datelor fara a fi nevoie de a instala software. Operatiile de restaurare granulara pentru fisiere,
aplicatii si baze de date (inclusiv baze de date Oracle, MS SQL si PostgreSQL) trebuie sa se realizeze direct,
fara instrumente aditionale, agenti sau software ce se instaleaza pe aceste masini.

24 Solutia va oferi posibilitatea utilizatorilor sa utilizeze un portal cu autoservire, pentru datele pe care
doresc sa le recupereze si au permisniunea administratorilor. In protalul de autoservire, administratorii trebuie
sa poata delega restaurarile de fisiere, aplicatii, baze de date (SQL, Oracle), e-mailuri si masini virtuale.

25 Solutia oferita trebuie sa permita recuperari ultra rapide, prin pornirea imediata a acestora din backup,
fara a fi necesara copierea datelor. Copierea datelor se va face dupa recuperarea masinilor virtuale si se va
face in background.

26 Recuperarea ultra rapoda trebuie sa fie disponibila din orice backup, din orice masina (VMware,
Hyper-V, masini fizice) si sa permita recuperarea inclusiv pe o alta platforma (prin mecanisme de conversie a

(
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27 Solutia oferita trebuie sa includa mecanisme de recuperare ultra rapida pentru baze de date Oracle si
Microsoft SQL, prin pornirea acestor baze din backup. Timpul de pronire al acestor baze (RTO) trebuie sa fie
sub 10 minute, indiferent de dimensiunea bazei.

28 Solutia oferita trebuie sa ofere posibilitatea integrarii cu echipamente de stocare si sa poata utiliza
snapshoturile acestor echipamente, atat in procesul de backup cat si daca este necesar pentru recuperarea
datelor din snapshot. Solutia ofertata trebuie sa includa minim 5 vendori cu care sa aiba integrare, dintre
urmatorii: HPE, IBM, Dell-EMC, NetApp, PureStorage, Hitachi, Lenovo, Fujitsu, Huawei

29 Solutia va avea posibilitatea setarii parametrilor pentru resursele utilizabile in procesul de backup,
pentru a minimiza impactul pe mediile de productie. Astfel, solutia va prezenta capabilitatea setarilor pentru a
limita banda utilizabila in retea, iar pentru echipamentele de stocare va putea stabili praguri la care procesele
de backup vor fi oprite in cazul utilizarii intensive

30 Solutia va permite recuperarea instantanee a bazelor de date, prin tehnologii de tipul instant recovery,
pentru baze de date Microsoft SQL, Oracle si PostgreSQL

31 Solutia va oferi posibilitatea restaurarii numai a modificarilor fata de versiunea ce ruleaza in
productie. Astfel, se va oferi posibilitatea compararii cu productia, a identificarii tuturor fisierelor ce sunt
modificate, schimbate si sterse, de la momentul backupului pana la versiunea curenta

32 Solutia va putea face backupul logurilor bazelor de date Microsoft SQL, Oracle si PostgreSQL astfel
incat sa poata restaura aceste aplicatii la orice moment dat de timp

Mitigarea riscului

33 Solutia oferita trebuie sa aiba capabilitatile de a stoca backupurile pe medii inamovibile (protejate la
scriere si stergere) cat si offline. Componentele necesare trebuie sa fie incluse in oferta daca acestea sunt
necesare (de exemplu in cazul unor echipamente specifice cu care solutia poate oferi aceste capabilitati).

34 Din ratiuni de securitate, operatiile de restaurare trebuie sa permita restaurarea cu optiunea de scanare
de securitate. Operatiile de scanare trebuie sa fie incluse implicit sau sa fie implementate prin operatii de
scripting, iar acestea trebuie sa fie incluse in oferta.

35 Solutia oferita trebuie sa includa mecanisme de testare automata a recuperarii datelor, implementate
pe baza recuperarilor ultra rapide, pentru VMware si Hyper-V. Operatiile de testare trebuie sa includa pasii de
recuperare, pasii de verificare a aplicatiilor si bazelor de date si raportarile vor include data si ora efectuarii.
Testarea se va efectua automat, la o data aleasa de administratori, din cel putin o copie realizata (backup sau
replica)

36 Solutia trebuie sa permita recuperarea datelor din snapshoturile echipamentelor de stocare, inclusiv
pentru masini virtuale, baze de date Oracle, Microsoft SQL si PostgreSQL. Fisierele, folderele, masinile
virtuale si bazele de date, trebuie sa poata fi restaurate din snapshoturile echipamentelor de stocare, indiferent
de modul ce creare a acestor snapshoturi (realizate de solutia ofertata sau existente pe echipament)

37 Solutia va putea realiza testarea periodica prin recuperarea automata in medii de test a datelor.
Jurnalul testelor va putea fi exportat si utilizat in scopuri de raportare si audit.
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38 Testarea va realiza pornirea masinilor virtuale din backup si va realiza teste de aplicatii (Active
Directory, baze de date MS SQL, PostgreSQL si Oracle DB, servere de e-mail si servere web), incluzand
rezultatul acestora in rapoartele generate.

39 Solutia va permite raportarea operatiilor de backup, situatia masinilor protejate, capacitatea de stocare
utilizata, testele de recuperare efectuate si operatiile de verificare efectuate pentru aplicatii

40 Solutia trebuie sa ofere posibilitatea efectuarii testelor impreuna cu scanari de securitate ale
aplicatiilor Windows Defender si Bitdefender antivirus.

Monitorizare si raportare
41 Solutia trebuie sa permita generarea rapoartelor si trimiterea lor via e-mail;

42 Solutia trebuie sa aiba posibilitatea de a urmari schimbarile intervenite in configuratia mediilor
virtuale, cu posibilitatea identificarii acestor modificari si a utilizatorilor care au realizat aceste schimbari;

43 Solutia trebuie sa permita generarea de rapoarte pentru o perioada de timp aleasa. Intervalul de timp
va putea fi usor modificat;

44 Solutia trebuie sa aiba rapoarte predefinite si sa permita modificarea acestora;

45 Solutia trebuie sa permita analiza obiectelor supradimensionate (masini virtuale ce au alocate mai
multe resurse decat este necesar) si va sugera 0 metoda de optimizare a resurselor acestora;

46 Solutia trebuie sa permita generarea de rapoarte pentru modul de functionare a solutiei de protectie a
datelor;

47 Solutia va avea rapoarte referitoare la numarul de masini protejate si starea acestora, a taskurilor de
protectie, ce masini nu sunt protejate sau care sunt resursele consummate de solutia de protectie, inclusive
spatial de stocare consumat pentru backupurile masinilor;

48 Solutia trebuie sa aiba rapoarte ce ajuta la planificarea capacitatilor pentru scenarii de tipul ce se poate
intampla (scenario “what-if”);

49 Solutia trebuie sa ofere vizibilitate granulara a mediului, bazata pe permisiunile utilizatorilor, asa cum
sunt ele asignate in vSphere;

50 Solutia trebuie sa aiba rapoarte despre starea snapshoturilor mosinilor virtuale, cat spatiu consuma
aceste snapshoturi si daca exista potentiale snapshoturi orfane;

51 Solutia va include dashborduri ce reflecta starea protectiei datelor din Microsoft 365, ce include
serverul de backup, storageul de backup si starea serviciilor de trasfer
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Cerinte minim obligatorii:

e Monitorizarea sistemelor de operare tip servere si a aplicatiilor instalate si alertare in cazul aparitiei unei erori,
probleme de performanta, intrerupere in functionare la nivel de aplicatie, serviciu de aplicatie, server,
dispozitive de retea (switch, routere, imprimante etc);

e Posibilitatea de a lansa automat actiuni de remediere in cazul aparitiei unei erori;

e  Sa poata monitoriza si raporta evenimentele din cel putin urmatoarele sisteme de operare tip server: Windows
Server, Red Hat Enterprise Server, Suse Linux Enterprise Server, Sun Solaris Server, IBM AIX Server, HP-
UX Server

e  Sa permita monitorizarea switch-urilor, routerelor, imprimantelor si altor echipamente prin SNMP cu suport
pentru SNMP v1,v2 sau v3

e Sapermita monitorizarea proactiva si generarea de mesaje de avertizare prin capacititile distribuite care
urmaresc si monitorizeaza informatiile si trimit problemele catre dispozitive mobile, prin e-mail sau prin alte
medii de comunicatie; aceste avertizari sa poata lansa task-uri automate care sa duca la rezolvarea problemelor;

e Sa efectueze raportarea si analiza tendintelor, necesare pentru urmarirea problemelor in timp si generarea
rapoartelor detaliate despre starea de functionare generald a mediului administrat;

e Aceste rapoarte trebuie sa poata fi publicate intr-o interfata web pentru accesul facil la informatiile de
administrare ale sistemelor;

e Sapermita monitorizarea aplicatiilor distribuite pe mai multe servere;
e posibilitatea de a defini in mod grafic componentele unui serviciu monitorizat;
e sapermita monitorizarea fara agent (agentless)

e sapermita crearea unor alerte pentru administratori privind problemele cu impact asupra sistemelor si
utilizatorilor

e comunicatia dintre serverul de management si agenti sa fie criptata
e administratorii sa poata avea nivele de securitate diferite si accesa separat consola de administrare;

e Sapermitea urmarirea nivelului general de sanatate a infrastructurii prin oferirea unui dashboard centralizat ce
ofera informatiile despre resursele IT critice

e Produsul trebuie sa fie livrat impreuna cu baza de date necesara functionarii sale corecte.

e Solutia va fi insotita (va include) actualizari software nelimitate pe o perioada de cel putin 3 ani
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e Analiza infrastructura, planificare si design implementare

e Deploy server de monitorizare a infrastructurii IT si a performantei retelei:

e Instalare si configurare initiala

e Configurare monitorizare echipamente de retea: status general, latency & loss, resurse, porturi

e Configurare monitorizare servere — noduri virtualizare : status general, counteri performanta

o Configurare monitorizare la nivel sistem de operare: status general, servicii, sistem de fisiere, counteri
de performanta

e Configurare monitorizare si integrare cu solutie de management al informatiilor si evenimentelor de

securitate
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Cerinte tehnice minimale

o Alertare automata in situatia in care (datorita unor defectiuni, erori umane sau atacuri cibemetice)
anumite conexiuni, sisteme sau aplicatii devin inaccesibile sau nefunctionale
° Colectarea si stocarea log-urilor (aferente echipamentelor si aplicatiilor IT&C), pentru perioade
indelungate de timp
° Posibilitatea de a grupa dispozitivele si aplicatiile ce deservesc un serviciu de business (ex.
ERP/CRM/etc.) si alertarea automata (cu evidentierea serviciului de business impactat) in cazul producerii
unui incident de securitate, disponibilitate sau perfromanta, ce ar avea loc la nivelul dispozitivelor/aplicatiilor
ce definesc serviciul de business respectiv
° Posibilitatea de investigare cat mai rapida a unor eventuale tentative de incalcare a securitatii
datelor, atacuri cibemetice sau probleme de performanta / disponibilitate prin analizarea in timp real a log-
urilor si evenimentelor colectate
° Interfata de management permite listarea in timp real a tututor log-urilor si a evenimentelor (pe|
masura ce acestea sunt receptionate) cu posibilitatea de a defini filtre a.i. sa fie evidentiate (listate in timp
real) doar log-urile si evenimentele relevante (aferente investigatiei aflata in desfasurare)
° Posibilitatea de instalare ca solutie software (pentru utilizarea optima / flexibila a infrastructurii
existente), putand rula peste platformele de virtualizare:

o VMware ESX

o Microsoft Hyper-V

o KVM
o Management facil prin utilizarea unei interfete unice de administrare de tip Web
° Colectarea de informatii in mod pasiv (fara interogarea dispozitivelor sau a aplicatiilor existente),
prin captarea mesajelor/log-urilor: Syslog, NetFlow
° Stocarea log-urilor utilizand HDD-uri (stocare locala), NFS, Elasticsearch
° Stocarea log-urilor in format brut precum si normalizat/parsat
o Posibilitatea de a crea noi reguli de alertare dar si modificare a regulilor existente
° Posibilitatea de a define politici de notificare pentru:

o Trimiterea automata Email
o Trimiterea automata peste HTTP(S)

° Scalabilitate:
o Posibilitatea de a adauga in sistem noi instante/module in arhitectura de tip cluster, care sa extindal
performantele aferente functionalitatilor de analiza, raportare si alertare
o Posibilitatea de a adauga noi instante de colectare, fara intreruperea functionalitatii sistemului
central
o Nu sunt impuse limitari legate de volumul de date/log-uri stocate
o Posibilitatea de parsare, listare si filtrare a log-urilor in timp real (pe masura ce acestea sunt|
receptionate). Filtrarea log-urilor trebuie sa poata fi realizata in functie de atribute si valorile asignate

acestora.
o Posibilitatea de listare si filtrare a logurilor pentru anumite interval specific de timp.
° Interfata de management de tip Web/GUI HTML 5.
° Acces pe baza de drepturi/roluri (vizulizare, modificare) aferente diferitelor sectiuni prezentate la
nivelul interfetei web
° Vizualizarea si filtrarea incidentelor in functie de atributele evenimentului, nivelul de severitate (ex.
mic/mediu/mare), categorie (Securitate, performanta sau disponibilitate) sau interval orar
° Crearea, testarea si activarea parserelor direct din interfata grafica
o Metode externe de autentificare a utilizatorilor prin: Active Directory, LDAP
° Integrarea de surse externe de Threat Intelligence.
o Notificari si managementul incidentelor

o Posibilitatea de a defini politici de notificare in cazul producerii unor incidente
o Posibilitatea de a integra alte sisteme externe prin API
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° Cautare / filtrare evenimente in timp real pe baza de cuvinte cheie sau atribute (predefinite sau
definite de catre administrator)

° Cautare/filtrare evenimente istorice pe baza de cuvinte cheie sau atribute

° Cautarea/filtrarea evenimentelor in timp real sau istoric se realizeaza utilizand: atribute (predefinite

sau definite de operatorul sistemului), operatori logici (egal, diferit, mai mare, mai mare sau egal, mai mic,
mai mic sau egal, inclus in, nu este inclus in, contine, nu contine, REGEXP, NOT REGEXP) si valori ce sunt
mapate (prin intermediul acestor operatori logici) cu atributele respective

° Solutia asigura suport pentru integrarea a cel putin 50 dispozitive IT&C si a cel putin 500
evenimente pe secunda. Licentiere perpetua a tuturor functionalitatilor software.
o Solutia va fi insotita (va include) actualizari software nelimitate pe o perioada de cel putin 3 ani

Servicii solicitate pentru solutia integrata de management al informatiilor si evenimentelor de
securitate:

e Analiza infrastructura, planificare si design implementare

e Deploy server de management al informatiilor si evenimentelor de securitate:

e Instalare si configurare initiala

o Configurare indexuri

o Configurare politici de retentie si rotire

e Configurare input-uri

e Integrare - router-firewall

e Integrare - Switch-uri

e Integrare - Servere fizice si virtuale

e Integrare cu solutia de monitorizare a infrastructurii IT si a performantei retelei

o Configurare alerte
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Servicii de suport tehnic lunar, mentenanta, monitorizare proactiva a
echipamentelor si solutiilor ofertate, in limita unui numar de ore de efort incluse
lunar, pe o perioada de 5 ani

“ » | Planul National
de Redresare si Rezilienta

Servicii solicitate
Mentenantd si Monitorizare Infrastructurd - reprezinta servicii prestate preventiv asupra
infrastructurii, incluzand: verificari periodice si task-uri de mentenanta, management-ul

monitorizarea incadrarii in nivelurile de performanta necesare, verificarea securitatii sistemelor.
Serviciile de mentenanta si monitorizare sunt prestate proactiv in vederea eliminarii riscurilor de
intrerupere a serviciilor.

Serviciile vor fi coordonate de un manager / responsabil tehnic asignat si vor fi prestate remote.
Efortul aferent serviciilor de mentenanta si monitorizare nu va fi contorizat si scazut din
numaérul de ore disponibile lunar, cu exceptia:

a. efortului aferent rezolvarii incidentelor raportate de citre sistemele de monitorizare a
infrastructurii, efort care este contorizat ca numar de ore si scazut din numarul de ore disponibile
lunar;

b. efortului aferent instalarii update-urilor si actualizarilor de firmware, versiuni de software
pentru infrastructura acoperita, respectand recomandarile producatorilor si best-practice-urile in
domeniu, efort care este contorizat ca numar de ore si scazut din numarul de ore disponibile lunar.
Solicitari de interventie si Rezolvare a Incidentelor - asigura asistenta necesara pentru incidentele
transmise de catre beneficiar, cand se considera in mod rezonabil cd problema este cauzata de una din
componentele infrastructurii acoperite.

Solicitarile de interventie si rezolvare a incidentelor pot fi transmise 24 de ore pe zi, 7 zile pe
saptamana.

Cererile de suport pot fi transmise prin telefon sau electronic, prin email sau direct in sistemul online
de gestiune a tichetelor de catre persoanele desemnate de beneficiar.

Nivelul de severitate va determina nivelele de raspuns, timpii estimati de raspuns si responsabilitatile
definite.

Nivelul de calitate a serviciilor (SLA) pentru serviciile profesionale de suport tehnic este urmatorul:
Severitate A - raspuns in max. 1 ora, efort acoperire 8x5

Severitate B - raspuns in max. 4 ore, efort acoperire 8x5

Severitate C - raspuns in max. 8 ore, efort acoperire 8x5

Numarul de ore aferente solicitarilor de interventie si rezolvare a incidentelor se deduce din
numarul total de ore alocate lunar.

Serviciile nu includ piesele de schimb necesare rezolvarii incidentelor cauzate de defectarea anumitor
componente ale echipamentelor hardware.
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Servicii solicitate

Solicitari de Suport - asigura suportul si indrumarea pentru cazuri care nu sunt acoperite de solicitari
de interventie si rezolvare a incidentelor si la cerere, consultanta pentru proiecte distincte. Resursa
tehnica alocatd (manager / responsabil tehnic) poate fi implicata pentru a determina solicitarile
specifice de suport.

Urmatoarele tipuri de solicitari de suport pot fi utilizate:

a) Solicitari de asistentd, indrumare si suport precum:

- sfaturi punctuale si consultéri;

- indrumare operationala;

- transfer de cunostinte;

- Indrumari pas cu pas;

- proceduri de lucru si bune practici pentru a reduce probabilitatea de aparitie a unor intreruperi in
functionare;

- coordonare multi-vendor pentru rezolvarea problemelor de interoperabilitate.

Solicitarile de asistentd, indrumare si suport sunt initiate de beneficiar, iar efortul necesar pentru
rezolvarea solicitarii este contorizat ca numar de ore.

Numarul de ore aferente solicitirilor de asistenti, indrumare si suport se deduce din numarul
total de ore alocate lunar.

Managementul Serviciilor - asigura coordonarea serviciilor de suport. Resursa tehnica alocata
(manager / responsabil tehnic) reprezintd persoana dedicata de contact pentru beneficiar si livreaza
urmatoarele servicii, care nu sunt contorizate ca numar de ore:

a. Planificarea livrarii serviciilor: la inceputul contractului de servicii profesionale de suport se va
programa o sesiune de planificare impreuna cu echipa beneficiarului. Scopul acestei sesiuni este de a
discuta serviciile disponibile, de a colecta informatii In legatura cu nevoile de suport si de a planifica
de comun acord utilizarea serviciilor.

b. Facilitarea accesului la resurse si coordonarea inginerilor dedicati de suport: aloca si coordoneaza
specialitati de suport care vor putea fi dedicati partial sau integral: ingineri de sistem seniori,
certificati pentru tehnologiile ofertate.

c. Distribuirea de informatii: comunicare notificari critice legate de produse, tehnologii si informatii
de securitate care ajuta la gestionarea, mentinerea si operarea infrastructurii de o maniera cat mai
eficientd si eficace.

d. Solutie pentru Managementul Serviciilor: acces la sistem online pentru trimiterea si verificarea
statusului solicitarilor de interventie sau de suport (tichete). Periodic (lunar) va fi transmis un raport
de status care va prezenta serviciile livrate in perioda de raportare. Pot fi planificate sedinte de status
pentru analiza activitatilor desfasurate, nivelul de satisfactie si actiunile sau ajustarile necesare.
Resursa tehnicd alocatd (manager / responsabil tehnic) coordoneaza si livrarea Solicitérilor de
Interventie si Rezolvare a Incidentelor si livrarea Solicitarilor de Suport.

Efortul aferent managementului serviciilor nu va fi contorizat si scazut din numarul de ore
disponibile lunar.
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Sinteza servicii solicitate:

B >

Planul National
'de Redresare si Rezilienta

Categorie

Serviciu

Descriere

Efort

Mentenanta si
Monitorizare
infrastructura

Mentenanta preventiva si
monitorizare proactiva a
infrastructurii

Verificari periodice si
task-uri de mentenanta si
monitorizare

Inclus

Nu se contorizeaza
si nu se scade din
numarul de ore
disponibile lunar

Interventie si
Rezolvare a
Incidentelor

Interventie si suport
pentru rezolvarea
incidentelor

Interventie si suport
pentru rezolvarea
incidentelor

4 ore/luna,
pe o

Solicitari de

Asistenta, Indrumare $i

Sfaturi punctuale si
consultari, indrumare

perioada de
5ani

Se contorizeazd si
se deduce din
numarul total de ore
disponibile

Suport suport . -
P P operationald
Coordonarea serviciilor de suport
- R Dezvoltarea si urmarirea
Planificarea livrarii : U
. planului de servicii de
serviciilor
suport
- . Aloca si coordoneaza
Facilitarea accesului la .
specialistii de suport,
resurse, coordonarea . . : -
Lo . dedicati partial sau Nu se contorizeaza
inginerilor dedicati - ’ ’ . .
Managementul ’ integral si nu se scade din
— Inclus T
Serviciilor Comunica notificari numarul de ore

Distribuirea de informatii

critice legate de
infrastructura si
securitate

Solutie pentru
managementul serviciilor

Acces la sistem online
pentru trimiterea si
verificarea tichetelor,

raport lunar

disponibile lunar
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Formular 1

Finantat de
Uniunea Europeana
NextGenerationEU

OFERTANT/SUBCONTRACTANT/ASOCIAT
(denumirea, codul de invegistrare fiscala, adresa)

DECLARATIE
privind evitarea conflictului de interese

in obtinerea si utilizarea fondurilor privind procedurile care se aplica in cazul achizitiilor organizate
de catre beneficiarii privati pentru atribuirea si gestionarea contractelor de furnizare de produse,
prestare de servicii, executie de lucrari, finantate din fondurile externe nerambursabile si/sau din
imprumuturile aferente Mecanismului de Redresare si Rezilienta

Subsemnatul/a ..........c.ccccvveennennnne. , In calitate de reprezentant legal al ..............c.cocvveennnnnne. , referitor
la procedura de achizitie ..........cccccevverviinieniienncnns , derulatd in cadrul contractului / ordinului /
deciziei / acordului de finantare nr. ....................... pe proprie raspunde, sub sanctiunea falsului in

declaratii, asa cum este acesta prevazut la art. 326 din Legea nr.286/2009 privind Codul penal si la
art. 18 indice 1 din Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de
coruptie, cu modificarile si completarile ulterioare, declar urmatoarele:

- ma oblig ca pe parcursul perioadei de implementare si a perioadei de sustenabilitate aferente
contractului / deciziei / ordinului / acordului de finantare mentionat mai sus sd nu angajez persoane
fizice sot/sotie, rude ori afini pana la gradul II inclusiv ai acestora si sd nu contractez persoane
juridice, care au fost implicate in procesul de verificare / evaluare a cererilor de finantare in cadrul
procedurii de selectie si/sau in procesul de monitorizare / verificare / aprobare / plata / rambursare
aferente contractului / deciziei / ordinului / acordului de finantare mentionat mai sus. In acest sens
ma oblig sa solicit o declaratie pe proprie rdspundere fiecarei persoane pe care urmeaza sa o angajez
si sd verific lista persoanelor juridice care au fost implicate in procesul de verificare / evaluare a
cererilor de finantare in cadrul procedurii de selectie si/sau in procesul de monitorizare / verificare
/ aprobare / plata / rambursare aferente contractului / deciziei / ordinului / acordului de finantare
mentionat mai sus.

- ma angajez sa iau toate masurile necesare pentru a evita situatiile de naturd sa determine aparitia
unui conflict de interese, si confirm ca nici la data prezentei si nici inainte cu 12 luni
calendaristice fatd de data prezentei nu cunosc situatii in care: o sa existe / sa fi existat legaturi
sot/sotie, legdturi de rudenie sau afini pana la gradul II inclusiv intre structurile actionariatului /
administratorii organizatiei care are calitatea de beneficiar si structurile actionariatului /
administratorii operatorilor economici care au calitatea de ofertant / subcontractant / asociat,

0 sa existe / sa fi existat legaturi sot/sotie, legaturi de rudenie sau afini pana la gradul II inclusiv
intre membrii diferitelor comisii, alte persoane responsabile ale beneficiarului privat si ofertanti /
subcontractanti / asociati sau

o sd existe / sa fi existat situatii in care la nivelul ofertantului / subcontractantilor / asociatilor,
administratorilor acestora, sa existe persoane fizice sau juridice autonome sau legate intre ele, care
sa detind individual sau Impreuna mai mult de 25% din pachetul de actiuni sau din partile sociale,
la doi sau mai multi dintre operatorii economici, care au depus oferte distincte la prezenta procedura
de achizitie in calitate de ofertant / subcontractant / asociat.

0 sd existe / sa fi existat situatii Tn care beneficiarul privat si unul dintre ofertanti / subcontractanti /
asociati sa aiba beneficiari real comuni, inclusiv sot/sotie, beneficiari reali cu legaturi de rudenie
sau afini pana la gradul II,
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o sa se fi dat / primit cadouri sau sa fi acordat / beneficiat de alte forme de ospitalitate care exceda
ceea ce ar fi obisnuit / modest si pe cale de consecintd poate fi considerat a fi un stimulent.

Subsemnatul/a ..........cccccooeeueennin. declar ca voi notifica imediat beneficiarul, daca vor interveni
modificari in prezenta declaratie si In cel mai scurt timp posibil voi lua masuri pentru remedierea
conflictului de interese.

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg
ca MIPE, coordonatorul de reforme/investitii si Autoritatea de Audit au dreptul de a-mi solicita, in
scopul verificarii si confirmarii declaratiei, orice informatii suplimentare.

Inteleg ca, in cazul in care aceastd declaratie nu este conformi cu realitatea, sunt pasibil de
incalcarea prevederilor legislatiei penale privind falsul in declaratii.

(numele i functia)

(data)

(semndtura)
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OFERTANT/ASOCIAT
(denumirea, codul de inregistrare fiscald, adresa)

N » Planul National
de Redresare si Rezilienta

Formular 2

DECLARATIE
privind evitarea dublei finantiri in obtinerea si utilizarea fondurilor externe nerambursabile si
rambursabile aferente Mecanismului de redresare si rezilientd, prin Planul national de
redresare si rezilienta

SUbsSEMNALUI(Q), .ovvevvereciececeee e , posesor/posesoare al/a Cl/Bl seria...... nr. ......,
eliberat(a) de .............. , In calitate de reprezentant legal al ...........ccocvevievvecienieniiennns , cu sediul social
L1 1 USSR , cod de inregistrare fiscala ...........ccoeeverevervennns , referitor la procedura de
achizZitie ......cooevvvvveereeieee, ,derulatd de CAtre.....uvvvvvviiiceeeeeee e, S.A/S.R.L., caurmare a
apelului de proiecte .........cocoveveneniieiieiee e si In cadrul Contractului de finantare
101 RS , pe propria raspundere, sub sanctiunea falsului in declaratii, asa cum este acesta

prevazut la art. 326 din Legea nr. 286/2009 privind Codul penal, cu modificarile si completarile
ulterioare, si la art. 181 din Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor
de coruptie, cu modificarile si completarile ulterioare, declar urmatoarele:

—solicitantul,........cccceeerveereecieecreennennn, S.A./S.R.L., pe care il reprezint, sau bugetele administrate
de aceasta sau in numele ei nu a beneficiat si nu beneficiaza in prezent de finantare din fonduri externe
nerambursabile si/sau rambursabile, pentru activitatile specifice care fac obiectul prezentei oferte pentru
achizitii;

— nu am cunostintd de vreo situatie de ,,dubla finantare”, asa cum este ea definita la art. 9 din
Regulamentul (UE) 2021/241al Parlamentului European si al Consiliului din 12 februarie 2021 de
instituire a Mecanismului de redresare si rezilientd si laart. 191 din Regulamentul (UE, Euratom)
2018/1.046 al Parlamentului European si al Consiliului din 18 iulie 2018 privind normele financiare
aplicabile bugetului general al Uniunii, de modificare a Regulamentelor (UE) nr. 1.296/2013, (UE) nr.
1.301/2013, (UE) nr. 1.303/2013, (UE) nr. 1.304/2013, (UE) nr. 1.309/2013, (UE) nr. 1.316/2013, (UE)
nr. 223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a Regulamentului (UE,
Euratom) nr. 966/2012.

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg cd Ministerul Investitiilor si Proiectelor Europene, coordonatorul de reforme/investitii si
autoritatea de audit au dreptul de a-mi solicita, in scopul verificarii si confirmarii declaratiei, orice
informatii suplimentare.

Inteleg cd, in cazul in care aceasti declaratie nu este conformi cu realitatea, sunt pasibil de
incélcarea prevederilor legislatiei penale privind falsul in declaratii.

Am luat cunostintd ca declaratia In fals atrage dupa sine Incetarea contractului de achizitie,
precum si obligarea ofertantului pe care il reprezint la rambursarea sumelor care fac obiectul dublei
finantari si la plata de despagubiri pentru perioada scursd de la incasarea sumelor pand la data
descoperirii falsului.

Operator economic,
(numele si functia)
(data, semndtura)
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OFERTANT/ASOCIAT
(denumirea, codul de invegistrare fiscala, adresa)

N » Planul National
de Redresare si Rezilienta

Formularul nr. 3

DECLARATIE
privind respectarea principiului DNSH — ,,Do No Significant Harm” in obtinerea si utilizarea
fondurilor externe nerambursabile si rambursabile aferente Mecanismului de redresare si
rezilienta, prin Planul national de redresare si rezilienta

Subsemnatul(a), ......ccccceveieiiiennens , posesor/posesoare al/a CI/BI seria..... nr. .. , cliberat(d)
de.ooiiiiiiie , In calitate de reprezentant legal al ...........cc.cceceeie , cu sediul social in
......................... , cod de Inregistrare fiscald .........................., referitor la procedura de
achiZifi€.......ccovevvireiieieeeseeeee , derulata de catre

...................................................................... S.A/SR.L., ca urmare a apelului de proiecte

propria raspundere, sub sanctiunea falsului in declaratii, asa cum este acesta prevazut la art. 326 din
Legea nr. 286/2009 privind Codul penal, cu modificarile si completarile ulterioare, si la art. 181 din
Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, cu modificarile
si completdrile ulterioare, declar urmatoarele:

— produsele furnizate/serviciile prestate/lucrarile executate respecta principiul DNSH, in concordanta
cu conditiile incluse 1n ghidul specific al solicitantului, cu cele precizate la nivelul investitiilor, precum
si cu cele enuntate n anexa la Decizia de punere in aplicare a Consiliului de aprobare a evaluarii planului
de redresare si rezilientd al Roméaniei nr. 12.319/21 ADD, raportat la Comunicarea Comisiei — Orientari
tehnice privind aplicarea principiului de ,,a nu prejudicia in mod semnificativ’ in temeiul
Regulamentului privind Mecanismul de redresare si rezilienta (2021/C 58/01), si cu Regulamentul
delegat (UE) al Comisiei [C (2021) 2.800/3], in temeiul Regulamentului privind taxonomia (UE)
(2020/852);

— produsele furnizate/serviciile prestate/lucrarile executate nu prejudiciazd in mod semnificativ pe
durata Intregului ciclu de viata a investitiei niciunul dintre cele 6 obiective de mediu, prin raportare la
prevederile art. 17 din Regulamentul (UE) 2020/852al Parlamentului European si al Consiliului din 18
funie 2020 privind instituirea unui cadru care sa faciliteze investitiile durabile si de modificare a
Regulamentului (UE) 2019/2.088, respectiv:

a) atenuarea schimbarilor climatice;

b) adaptarea la schimbérile climatice;

c) utilizarea durabild si protectia resurselor de apa si a celor marine;

d) tranzitia cétre o economie circulara;
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Finantat de
Uniunea Europeana
NextGenerationEU

e) prevenirea si controlul poluarii;

f) protectia si refacerea biodiversitatii si a ecosistemelor.

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
Ministerul Investitiilor si Proiectelor Europene, coordonatorul de reforme/investitii si Autoritatea de
Audit au dreptul de a-mi solicita, in scopul verificarii si confirmarii declaratiei, orice informatii
suplimentare. Inteleg cd, in cazul in care aceastd declaratie nu este conformi cu realitatea, sunt pasibil
de incélcarea prevederilor legislatiei penale privind falsul in declaratii. Am luat cunostinta ca declaratia
in fals atrage dupa sine incetarea contractului de achizitie, precum si obligarea ofertantului pe care il
reprezint la rambursarea sumelor care fac obiectul nerespectarii principiului DNSH si la plata de

despagubiri pentruperioada scursad de la incasarea sumelor pana la data descoperirii falsului.

Operator economic,

(data, semnatura)
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Finantat d :
- Ulrr\‘iirr‘xza Ezropeané N > Planul National
NextGenerationEU de Redresare si Rezilienta

Ofertant: <se introduce denumirea completa a ofertantului>

Adresa: <se introduce adresa ofertantului>

Telefon/e-mail: <se introduc datele de contact ale ofertantului>

FORMULAR DE OFERTA FINANCIARA
privind

Achizitia de Realizare retea interni, configurare si servicii de mentenanta si suport tehnic
conform specificatiilor Temei de proiectare retea si furnizare servere si echipamente pentru

-

retea, in cadrul proiectului “TDEC -Tranzitie digitala si eco-climatica”, cod proiect 1882935467

Stimate doamne, stimati domni,

Caraspuns la Anuntul publicitar de pe site-ul https://proiecte.pnrr.gov.ro/ si site-ul Universitatii
Ecologice din Bucuresti, va transmitem in cele ce urmeaza oferta noastra de pret pentru achizitia de
Realizare retea interna, configurare si servicii de mentenanti si suport tehnic conform
specificatiilor Temei de proiectare retea si furnizare servere si echipamente pentru retea:

Nr. crt. TVA
1) | (6=5*
. Pret Va czat:e < %TVA) | valoare totali
Denumire Cant. it Totala fara TVA
unitar TVA (5%, 9% cu
2 3) (@) . sau 19%, (7=5+6)
(5=3*4) dupa cum
este
aplicabil)

| Echipamente de retea, - -
securitate cibernetica si
pasive aferente

1.1 Switch-uri principale 2
1.2 Switch-uri distributie 6
1.3 Switch-uri acces 12
1.4 Retea wireless si -

management, compusa din
Acces Point wireless — 90 buc.
si Controller wireless -2 buc

1.5 Pasive, SFP-uri, DAC-uri, -
Patch-uri, consumabile

1.6 Router — firewall 2

I Componente si cablare
structurata pe tehnologii
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N » Planul National
de Redresare si Rezilienta

CAT 6A CUPRU, FIBRA
MM OM4

1.1 Echipament/Element: Cablu -
FTP cat. 6A

1.2 Echipament/Element: Cablu -
fibra optica MM OM4, 12
fibre

1.3 Echipament/Element: Canal -
instalatii din PVC tip 1

1.4 Echipament/Element: Canal -
instalatii din PVC tip 2

1.5 Echipament/Element: Canal -
instalatii din PVC tip 3

1.6 Echipament/Element: Rack -
19” de perete

1.7 Echipament/Element: Rack -
19” de podea

1.8 Echipament/Element: Patch -
panel 19” Cat. 6A FTP, 24
x RJ45, rack mountable

1.9 Echipament/Element: -
Organizator cabluri 19”

11.10 Echipament/Element: -
Modul de alimentare 19”

.11 | Echipament/Element: Patch -
panel 19” fibra optica, 12
porturi LC duplex, rack
mountable

.12 Echipament/Element: -
Conector Cat. 6A

11.13 | Echipament/Element: Patch -
cord Cat. 6A 0.5-2ml
lungime

11.14 | Echipament/Element: Patch -
cord fibra optica

11 Servere (noduri
virtualizare), echipament
tip SAN stocare

.1 Servere noduri virtualizare 2

Tranzitie digitala si eco-climatica
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1.2 Echipament tip SAN 1
stocare
1.3 Sursa de alimentare 2

neintreruptibila

Servicii de instalare, - -
configurare, implementare
solutii de management si
ecuritate a retelei, testare si
instruire

Servicii implementare
pentru  Echipamente de
retea, securitate cibernetica
si pasive aferente

v Solutii conexe integrate in
vederea utilizarii optime a
infrastructurii

IV.1 | Solutie integratd pentru
autentificare centralizata,
management centralizat
politici, utilizatori interni,
echipamente, cu suport si
upgrade la noi versiuni
inclus pe 3 ani

IV.1.1 | Solutie integrata de
virtualizare servere, de tip
cluster de virtualizare, cu
suport si upgrade la noi
versiuni inclus pe 3 ani

IV.2 | Solutie integrata de backup
si recuperare pentru
serverele virtuale,
configuratiile
echipamentelor, date
utilizatori cu upgrade la noi
versiuni inclus pe 5 ani

IV.3 | Solutie integrata de
monitorizare a
infrastructurii IT si a
performantei retelei

IV.4 | Solutie integrata de
management al
informatiilor si
evenimentelor de securitate

Tranzitie digitala si eco-climatica
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V4.l

Servicii solicitate pentru - -
solutia integrata de
management al
informatiilor si
evenimentelor de securitate

SERVICII de mentenanta

si suport tehnic lunar

TOTAL

Pretul indicat mai sus este ferm si fix si nu va fi modificat pe durata executarii contractului.

Pretul total ofertat include si pretul pentru orice alte costuri necesare prestarii serviciilor.

Prestarea se efectueaza in cel mult [a se completa de catre Ofertant] luni de la emiterea Ordinului de
Incepere a Contractului, conform urmatorului grafic:

Nr. . .
ort Denumirea serviciilor Termene de prestare
Luna Luna 1 Luna 2 Luna 2 ... Luna 9
1. Faza 1
1.1 Livrarea echipamentului, componentelor de
retea si a servere-lorl
Realizarea Centrului de Date si instalarea
1.2 serverelor
Faza 2
Realizare retea, configurare, implementare
solutii de management si securitate a retelei,
2 testare si instruire
Nr. . .
ort Denumirea serviciilor Termene de prestare
Anul Anul 1 Anul 2 Anul 3 ... Anul 5
Faza 3
1.
Servicii de mentenanta si suport tehnic

Intelegem ci plata facturii se va efectua in lei, la prestarea efectivi a serviciilor pentru fiecare fazi de
implementare, pe baza facturii Prestatorului i a procesului - verbal de receptie.

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
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Oferta noastra este valabila timp de <se introduce cel putin numarul de zile de valabilitate a ofertei
solicitat prin cererea de oferta> zile de la data limita pentru transmiterea ofertei.

“ » Planul National
'de Redresare si Rezilienta

NUMELE OFERTANTULUI

Semnatura autorizata

Data:

NOTA: Modul de prezentare a ofertei financiare este pur orientativ, acesta va fi adaptat in
functie de modalitatea proprie de transpunere a ofertei tehnice in oferta financiara

Tranzitie digitala si eco-climatica
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MATRICEA DE COMPLIANTA PRIVIND ECHIPAMENTELE DE RETEA

1. Switch-uri principale — 2 buc.

Specificatii minime solicitate Specificatii ofertate
Carcasa e 1RU Rack-mount 19” .
Interfete/Porturi e Min. 48 X 25 Gbps SFP28 .
e Min. 4 X QSFP28 100Gbps
e 1XUSBPort
e 1 X RJ45 Serial management
console
e 1 X NetworkMangement interface
RJ45
Memorie e Memorie volatila min. 2 GB .
e Memorie tip Flash min. 8 GB
Performante e  Switching capacity: min. 3.2 Thps .
e Forwarding Rate: min. 1 Bpps
e MAC Addresses table: min. 82000
e VLAN Ids: min. 4000
e Jumbo frames — min. 9216 B
Management e Command-line interface .
e Web browser
e SNMP, Telnet, SSH
Tehnologii, e Echipamentul sa permita .
standarde si conectarea mai multor switchuri intr-
protocoale o arhitectura redundata. Tehnologia
suportate de interconectare trebuie sa
asigure:

e Un numar de 2 switch-uri in
acelasi cluster;

e Comutarea datelor intre doua
porturi de pe acelasi switch sa
se faca local, fara utilizarea
porturilor de interconectare;

e Link aggregation pe porturi ale
switchurilor diferite din stack;

e Posibilitatea agregarii porturilor de
pe switch-uri diferite prin protocol

“LACP - Link Aggregation Control

Protocol”
e 802.1q;
e 802.1p
e 802.1x

Tranzitie digitala si eco-climatica
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e Sistemul operare al

echipamentului va oferi urmatoarele

facilitati de securitate:

e Liste de control al accesului si
de filtrare a traficului la nivel de
IP, MAC si port layer 4;

e Controlul accesului in retea
bazat pe IEEE 802.1X;

e Limitarea numarului de adrese
MAC pe un port, prin mecanism
“Port Security” sau echivalent;

e Securizarea traficului DHCP
prin mecanism “‘DHCP
Snooping” sau echivalent;

e Securizarea traficului ARP prin
mecanism  “Dynamic  ARP
Inspection” sau echivalent;

e Prevenirea furtului sau a
utilizarii neautorizate de adrese
IP prin mecanism “IP source
guard” sau echivalent;

e Prevenirea interceptarilor de
trafic si a perturbatiilor ce pot
aparea intr-o retea ce foloseste
Spanning Tree Protocol, prin
mecanisme “Spanning Tree
Root Guard” si “Bridge Protocol
Data unit Guard” sau echivalent;

e Suport pentru VXLAN,BGP-EVPN,

MPLS
e SNMPv1, v2, v3 si RMON
e Sistemul de operare al

echipamentului va oferi suport
pentru QoS: clasificare, marcare,
limitare si plasare a traficului in cozi
cu servire planificata.

Conditii de e Temperatura de operare: 0 to 40°C .
operare e Umditate relativa de operare: 10% -
90%, fara condens

Caracteristici e Surse de alimentare modulare, .
electrice redundante cu suport pentru
standardele roméanesti: 230 VAC /
50 Hz
e Ventilatoare redundante de tip front
to back
Standarde e EN 61000-3-3 .
certificate
Caracteristici e Dimensiuni maxime 4.4 x 44.5 x 46 .
fizice maxime cm
e Greutate maxima 10 Kg
Garantie e Minim5 ani 0
Accesorii e 1 X 19" kit de rackare .
incluse e 2 X Cablu alimentare

Tranzitie digitala si eco-climatica
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2. Switch-uri distributie — 6 buc.

N » Planul National
'de Redresare si Rezilienta

Specificatii minime solicitate Specificatii ofertate
Carcasa ¢ 1RU Rack-mount 19” o

Interfete/Porturi Min. 20 x 10 Gbps SFP+ o
Min. 4 x SFP28 25 Gbps
Min. 2 x QSFP+ 40Gbps
1 x USB Port
1 x RJ45 Serial management
console
o 1 X NetworkMangement
interface RJ45
Memorie e Memorie volatila min. 1 GB .

e Memorie tip Flash min. 1 GB

Performante e Switching capacity: min. 750 .
Gbps
e Forwarding Rate: min. 550 Mpps
e MAC Addresses table: min.
32000
e VLAN Ids: min. 4000
e Jumbo frames — min. 9216 B

Management ¢ Command-line interface o
e Web browser
e SNMP, Telnet, SSH

Tehnologii, standarde e Echipamentul sa permita .
si protocoale suportate conectarea mai multor switchuri

intr-o  arhitectura redundata.

Tehnologia de interconectare

trebuie sa asigure:

e Un numar de 2 switch-uri in
acelasi cluster;

e Comutarea datelor intre
doua porturi de pe acelasi
switch sa se faca local, fara
utilizarea  porturilor  de
interconectare;

e Link aggregation pe porturi
ale switchurilor diferite din
stack;

e Posibilitatea agregarii porturilor
de pe switch-uri diferite prin
protocol “‘LACP - Link
Aggregation Control Protocol”
802.1q
802.1p
802.1x
Sistemul de  operare al
echipamentului va oferi
urmatoarele facilitati de
securitate:

e Liste de control al accesului
si de filtrare a traficului la

Tranzitie digitala si eco-climatica
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nivel de IP, MAC si port layer
4,

e Controlul accesului in retea
bazat pe IEEE 802.1X;

e Limitarea numarului de
adrese MAC pe un port, prin
mecanism “Port Security”
sau echivalent;

e Securizarea traficului DHCP
prin  mecanism  “DHCP
Snooping” sau echivalent;

e Securizarea traficului ARP
prin mecanism “Dynamic
ARP Inspection” sau
echivalent;

e Prevenirea furtului sau a
utilizarii  neautorizate de
adrese IP prin mecanism “IP
source guard” sau
echivalent;

e Prevenirea interceptarilor de
trafic si a perturbatiilor ce pot
aparea intr-o retea ce
foloseste Spanning Tree
Protocol, prin mecanisme
“Spanning Tree Root Guard”
si “Bridge Protocol Data unit
Guard” sau echivalent;

e Suport pentru BGP

e SNMPv1, v2, v3 si RMON

e Sistemul de operare al
echipamentului va oferi suport
pentru QoS: clasificare,

marcare, limitare si plasare a

traficului in cozi cu servire

planificata.

Conditjii de operare e Temperatura de operare: 0 la .
40°C

¢ Umditate relativa de operare:

10% - 90%, fara condens

Caracteristici electrice e Surse de alimentare modulare, .
redundante cu suport pentru
standardele romanesti: 230 VAC

/50 Hz

e Ventilatoare redundante de tip
front to back

Standarde certificate e EN61000-3-3 .
Caracteristici fizice e Dimensiuni maxime 4.4 x 44.5 x .
maxime 46 cm

e Greutate maxima 10 Kg
Garantie e Minim5 ani 0
Accesorii incluse e 1 x 19" kit de rackare 3

e 2 x Cablu alimentare
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Specificatii minime solicitate Specificatii ofertate
Carcasa ¢ 1RU Rack-mount 19” .
Interfete/Porturi e Min. 24 x 1 Gbps POE+ o
e Min. 2 x 10 Gbps SFP+
e 1xUSB Port
e 1 x RJ45 Serial management
console
Memorie e Memorie volatila min. 512 MB o
e Memorie tip Flash min. 512 MB
Performante e Switching capacity: min. 120 Gbps J
e Forwarding Rate: min. 90 Mpps
e MAC Addresses table: min. 16000
e VLAN Ids: min. 4000
e Jumbo frames — min. 9216 B
Management e Command-line interface .
e Web browser
e SNMP, Telnet, SSH
Tehnologii, e Echipamentul sa permita .
standarde si conectarea mai multor switchuri
protocoale intr-o arhitectura redundata.
suportate Tehnologia de interconectare

trebuie sa asigure:

e Un numar de 2 switch-uri in
acelasi cluster;

e Comutarea datelor intre doua
porturi de pe acelasi switch sa
se faca local, fara utilizarea
porturilor de interconectare;

e Link aggregation pe porturi ale
switchurilor diferite din stack;

e Posibilitatea agregarii porturilor de
pe switch-uri diferite prin protocol

“LACP - Link Aggregation Control

Protocol”
e 3802.1q
e 802.1p
e 802.1x
e Sistemul de operare al

echipamentului va oferi urmatoarele

facilitati de securitate:

e Liste de control al accesului si
de filtrare a traficului la nivel de
IP, MAC si port layer 4;

e Controlul accesului in retea
bazat pe IEEE 802.1X;

e Limitarea numarului de adrese
MAC pe un port, prin mecanism
“Port Security” sau echivalent;
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e Securizarea traficului DHCP
prin mecanism “‘DHCP
Snooping” sau echivalent;

e Securizarea traficului ARP prin
mecanism  “Dynamic  ARP
Inspection” sau echivalent;

e Prevenirea furtului sau a
utilizarii neautorizate de adrese
IP prin mecanism “IP source
guard” sau echivalent;

e Prevenirea interceptarilor de
trafic si a perturbatiilor ce pot
aparea intr-o retea ce foloseste
Spanning Tree Protocol, prin
mecanisme “Spanning Tree
Root Guard” si “Bridge Protocol
Data unit Guard” sau
echivalent;

e Suport pentru BGP

e SNMPv1, v2, v3 si RMON

e Sistemul de operare al
echipamentului va oferi suport
pentru QoS: clasificare, marcare,
limitare si plasare a traficului in cozi
cu servire planificata.

Conditii de e Temperatura de operare: 0 la 40°C .
operare ¢ Umditate relativa de operare: 10% -
90%, fara condens

Caracteristici e Surse de alimentare modulare, .
electrice redundante cu suport pentru
standardele romanesti: 230 VAC /
50 Hz
e Ventilatoare incluse
Standarde e EN 61000-3-3 .
certificate
Caracteristici e Dimensiuni maxime 4.4 x 44.5 x 46 o
fizice maxime cm
e Greutate maxima 10 Kg
Garantie e Minim5 ani 0
Accesorii incluse e 1 x 19" kit de rackare .

2 x Cablu alimentare

Tranzitie digitala si eco-climatica
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—2 buc.

“ » Planul National
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Specificatii minime solicitate

Specificatii ofertate

Frecventa de operare: 2.4 GHz si 5 GHz
Rata de transfer de date (min): 2.4 GHz:
400 Mbps, 5 GHz: 1400 Mbps

Dual Band

Management Ethernet

Ethernet LAN rata de transfer de date:
10,100,1000 Mbit/s

Algoritmul de securitate suportat: WPA-
PSK, WPA-Enterprise
(WPA/WPA2/WPA3)

Ethernet LAN (RJ-45) numar de porturi
minim 1

Numar de antene: minim 1

Suport MU-MIMO 2x2

Standarde: 802.11a/b/g/ax/ac  Wi-Fi
4/Wi-Fi 5/Wi-Fi 6

Standarde IEEE 802.3 af

Nivelul de castig al antenei (minim) — 3
dBi

Management centralizat cu controller
fizic dedicat, redundant

Numar minim de AP-uri suportate de
controller: 200

Suport pentru configurarea redundanta
a doua controllere pentru AP-uri

https://mfe.gov.ro/pnrr/
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Specificatii minime solicitate Specificatii ofertate
Cabluri de alimentare si patch-cord, elemente
de prindere la montaj si pozitionare, pasive,
SFP-uri, DAC-uri, consumabile pentru
alimentarea
Punerea in functiune si interconectarea tuturor
echipamentelor active de retea ofertate

N » Planul National
de Redresare si Rezilienta

6. Router — firewall - 2 buc.

Specificatii minime solicitate Specificatii ofertate

Denumire Echipament integrat de protectie a
retelei ce functioneaza ca o solutie
de securitate unificata

Specificatii hardware | o |nterfete GbE RJ-45: 12 .

® Interfete management/DMZ GbE
RJ-45: 2

Interfe WAN: 2 GbE RJ45
Interfete HA GbE RJ-45: 2
Interfete 10GbE SFP+: 2

Interfete GbE RJ45 SFP Shared
Media Pairs: 4

Sloturi GbE SFP: 8
Porturi consola RJ-45: 1
Porturi USB: 1
Dimensiune: 1U

Trafic firewall (1518/512/64 byte | ®
pachete UDP): 20/18/10 Gbps

® [Latenta Firewall: 5 us

® Trafic Firewall masurat in pachete
per secunda: 15 Mpps

® Trafic IPSec VPN: 11.5 Gbps

® Trafic IPS (Enterprise Mix): 1.6
Gbps

® Trafic NGFW (Enterprise Mix):
800 Mbps

® Performanta SSL Inspection (IPS,
HTTP): 1 Gbps

® Numar de tunele IPSec VPN site-
to-site: 2.500

® Numar de clienti IPSec VPN:
16.000

® Trafic SSL-VPN: 750 Mbps

Caracteristici

Tranzitie digitala si eco-climatica
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® Numar de clienti concurenti SSL-
VPN: 500

® Numar de sesiuni concurente TCP:
1.5 000.000

® Numar de sesiuni noi pe secunda
TCP: 56.000

® Numar de politici de securitate:
10.000

Numar de instante virtuale: 10
Numar de AP-uri administrate: 64

Numar de token-uri OTP
administrate: 5.000

® Numar minim de clienti endpoint
administrati: 600

Functionalitati ® Echipament integrat de securitate | ®

generale cu functionalitati simultane de:

o Firewall de tip stateful

e Router cu suport pentru
protocoale de rutare
dinamice

e Posibilitate de instalare
in mod bridge Ethernet

e Protectie Antivirus

e Criptare de date: IPSec
VPN si SSL VPN

e Suport pentru QoS si
Traffic Shaping

e Detectia si prevenirea
intruziunilor — IDS/IPS

e Scanare si filtrare WEB
— Web Inspection/Filter

e Blocarea si controlul
traficului  din  retea
generat de aplicatii

e Protectie Antispam

e Protectie impotriva
scurgerii de informatii
confidentiale

e Update-uri automate si

in timp real

e Suport pentru IPv6
UTM

e Functionalitate de proxy
SSL - posibilitatea
inspectiei traficului
criptat

e Wireless controller

® Toate functionalitatile de securitate
(antivirus, IPS, antispam, Web
filtering), tehnologiile incluse,
sistemul de operare precum Ssi
platforma  hardware apartin
aceluiasi producator

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https:/ /www.facebook.com/PNNROficial 9/42




Finantat de
Uniunea Europeana
NextGenerationEU

® Certificari pentru producator si
produs: ICSA Labs pentru
Firewall, IPSec, SSL VPN, IPS,
Antivirus

® Conformitate cu: CE, CB
Functionalitati securitate

j N » Planul National
e 'de Redresare si Rezilienta

Functionalitati ® Functionalitati NAT, PAT si|®
firewall Transparent Bridge
® Optiune de a aplica NAT per
politica

Suport VLAN Tagging 802.1Q

® Autentificarea utilizatorilor pe
grupuri

® Suport VolP SIP/H.323/SCCP
Traversal NAT

® Functionalitate proxy explicit
HTTP/HTTPS si FTP

® Suport pentru proxy chaining cu
balansare de sesiuni prin proxy-uri
multiple pentru functionalitatea
proxy explicit

Suport WINS

Suport securitate VolP ALG (SIP
Firewall/RTP Pinholing)

Suport pentru TCP MSS clamping

Suport pentru rescrierea campului
Class of Service

® Suport IPv6 (NAT/mod
Transparent)

® Politici de securitate bazate pe
identitatea  utilizatorului/servicii
folosite/tipul device-ului sau al
sistemului de operare de statie
folosit — functionalitate de tip
BYOD (bring your own device)

® Optiune  “Scheduling”  pentru
politicile de firewall

® Posibilitate de blocare a traficului
dupa tara de origine a sursei sau
destinatiei (Geo IP)

Functionalitati VN | o - gyport PPTP, L2TP, IPSec, L2TP | ®
over IPSec, SSL-VPN

® Criptare DES, 3DES, AES 128,
AES 192, AES 256

® Autentificare MD5, SHA-1, SHA-
256, SHA-384, SHA-512

® Suport pentru PPTP si L2TP VPN
Client Pass Through

Tranzitie digitala si eco-climatica
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® Functionalitate “Hub and Spoke”

IPSec VPN

® Autentificare IKE prin certificate
X.509 - suport pentru RSA si
ECDSA

® Suport IPSec Xauth NAT
Traversal

Suport configurare IPSec automata

Functionalitate IKE Dead Peer
Detection

Suport pentru RSA SecurelD

Suport  Single-Sign-On  pentru
pentru book-mark-uri portal SSL-
VPN

® Functionalitate Two-Factor
Authentication pentru SSL-VPN

® Suport pentru autentificare de
grupuri de utilizatori prin LDAP
(SSL-VPN)

® Suport tunele SSL in mod tunel si
in mod portal

® Suport pentru validarea clientilor
SSL VPN prin verificarea
aplicatiilor instalate pe statie
inainte de conectare -
comaptibilitate cu sistemele de
operare Windows

® Suport pentru  autentificarea
utilizatorilor de tip Single Sign On
prin portalul SSL VPN

® Functionalitati monitorizare tunele
VPN

® Producatorul are in portofoliu
client de VPN IPSec si SSL
propriu, care are si functionalitati
de: antivirus, filtrare web si
optimizare de banda, filtrare a
traficului de aplicatii, scanare de
vulnerabilitati

Functionalitati ® Protectie anti-malware  (virus, | ®
Antivirus troian, worm, spyware, grayware)
® Protocoale suportate:
HTTP/HTTPS, SMTP/SMTPS,
POP3/POP3S IMAP/IMAPS,
MAPI, FTP

® Suport scanare antivirus Proxy-
Based si Flow-Based

® Suport pentru detectia malware
prin sandboxing de tip Cloud-
Based al fisierelor suspecte, prin
achizitia unei licente suplimentare

Tranzitie digitala si eco-climatica
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® Suport pentru carantina a fisierelor
infectate

® Protectie impotriva retelelor botnet
si site-urilor de tip phishing pe baza
de reputatie a adreselor IP si a
URL-urilor accesate de utilizatori

Functionalitati filtrare | ¢ Fjjrare pentru protocoalele HTTP | ®
trafic WEB si HTTPS

® Blocare a conexiunilor in functie
de URL/cuvant cheie sau expresie
in continutul paginilor web

® Bilocare a conexiunilor in functie
de URL-ul din header-ul Referer al
cererii HTTP

® Filtrare pentru Java Applet,
Cookies, scripturi Active X

® Posibilitate de activare fortata a
optiunii ,,Safe Search” pentru
motoare de cautare web

® Posibilitatea de modificare a
header-elor HTTP din cererile
generate de utilizatori

® [unctionalitate de monitorizare a
activitatii web a utilizatorilor

® Posibilitate de instiintare a
utilizatorilor, prin afisarea
informatiilor in  cadrul unui
browser web, privind paginile web

blocate
Functionalitati sistem | o Identificarea si controlul a peste | ®
delg:ongrfl al 2500 de aplicatii
icatiilor : i i
aplicatitlo ® Optiune de Traffic-Shaping per
aplicatie

® Clasificare granulara a aplicatiilor
dupa criterii multiple precum:
Categorii de aplicatii, Popularitate,
Tehnologie si Risc

® Monitorizare aplicatiilor cu rata
cea mai mare de consum de banda

® Monitorizarea aplicatiilor pe baza
IP/Utilizator

® Suport pentru decriptarea i
inspectarea sesiunilor SSH

® Suport pentru blocarea aplicatiilor
utilizate in cadrul retelelor de tip

Botnet
® Posibilitate  de  definire a
semnaturilor de aplicatie

personalizate

® Posibilitate de instiintare a
utilizatorilor, prin afisarea

Tranzitie digitala si eco-climatica
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informatiilor in _cadrul _unui
browser web, privind traficul de
aplicatii blocat

Functionalitati sistem
de prevenire a
intruziunilor/atacurilor
(IPS)

Protectie pentru peste 10000 de
semnaturi de atac

Suport pentru inspectia traficului
de aplicatie criptat prin protocolul
SSL

Protectie pentru atacuri de tip brute
force

Detectarea anomaliilor de protocol

Suport pentru semnaturi
configurabile
Update-uri  automate  pentru

semnaturi
Suport pentru IPv4 si IPv6 DDoS

Functionalitati
Antispam

Scanare pentru SMTP/SMTPS,
POP3/POP3S, IMAP/IMAPS

Suport RBL/ORDBL

Filtrare dupa cuvinte
cheie/expresie

Filtrare dupa Black/White List
pentru adrese IP si e-mail

Functionalitate Data
Leak Prevention

In caz de scurgere de informatii
trebuie sa permita blocarea si
arhivarea conversatiei pe
protocoale de email, HTTP, FTP
si variantele criptate SSL;
arhivarea imaginilor si a fisierelor
atasate la email, transferate prin
aplicatii de tip Instant Messaging
, incarcate — descarcate pe un site
web

Blocare dupa tip si dimensiune
fisier

Functionalitati sistem
de verificare a statiilor
(Endpoint Control)

Integrare cu o aplicatie software
pentru securitate ce ruleaza pe statii
care sa permita:

o Blocarea traficului de
aplicatii instalate pe
statii

e Restrictionarea/filtrarea
accesului web

e Scanare Antivirus

Functionalitati retea

Functionalitati
retelistica si rutare

® SD-WAN-control inteligent al

interfetei WAN, prin directionarea
traficului prin aceasta avand link-
uri configurate care pot sustine
peste 3000 de aplicatii = si
utilizatori/grupuri de utilizatori.
Suport pentru legaturi WAN

https://mfe.gov.ro/pnrr/
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multiple cu balansare a traficului
dupa metodele:
Weighted round robin a sesiunilor,
impartire proportinala a volumului
de trafic, prin limitarea per interfata
a benzii maxime utilizabile, dupa
calitatea conexiunii ISP (jitter sau
latenta).

® Suport PPPoE si DHCP
Client/Server

Rute statice

Rutare dinamica IPv4: RIP, OSPF,
BGP, Multicast (PIM-DM, PIM—
SM, IGMP v1 v2 v3), IS-IS

® Rutare dinamica IPv6: RIPng,
OSPF v3, BGP 4+

® Gruparea interfetelor in zone de
securitate

Policy-based routing
Suport VRRP si Link Failure Control
Suport VLAN Tagging (802.1q)

Suport pentru IPv6 (Firewall,
DNS, SIP)

Suport One-to-One NAT

Suport pentru mecanismul
GTSM(IETF RFC 3682)

® Suport NAT64, DNS64, NAT46,
NAT66

Suport LLDP

Functionalitate Modul wireless controller pentru | ®
Wireless Controller thin-AP-uri integrat cu urmatoarele
functionalitati:

e Detectie si suprimare a AP-
urilor  neinregistrate  in
controller;

e  Selectie automata a canalului
pentru AP in functie de
interferentele din mediu;

e Suport pentru  SSID-uri
multiple;

e Autentificare WEP, WPA,
WPA2, WPA2 Enterprise,
802.1x

e Suport Captive Portal,

e  Suport pentru Wireless Mesh
si roaming;

e Distribuire  automata a
clientilor wireless per AP sau
banda de frecvente pentru a
obtine performante optime.

e Rutare dinamica a traficului
generat de utilizatorii

Tranzitie digitala si eco-climatica
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VLAN-uri
folosind autentificare prin
RADIUS
e Autentificare suplimentara a
clientilor  wireless  prin

RADIUS pe baza adresei

MAC
e Suport pentru RADIUS
Accounting

e Posibilitatea gestionarii AP-
urilor remote de catre
controller dar cu rutarea
traficului printr-un gateway
local

e  Wireless IDS

: Limitare/garantare/prioritizare a | ®
Shaping benzii de trafic prin politici

Functionalitati Traffic | o

® Traffic Shaping per aplicatie si
adresa IP

Suport pentru DSCP

Limitare a cotei de trafic (per
adresa IP)

® Suport pentru ToS

Suport instante

h Firewall/rutare per instanta virtuala | ®
virtuale

® Administrare separata per instanta
virtuala

® |Interfete VLAN separate per
instanta virtuala

® Politici de securitate per instanta

virtuala
Suport pentru centre | ¢ pajansare de trafic pentru servere | ®
de date — data center pe protocoalele HTTP, HTTPS,
SMTPS, IMAPS, POP3S, SSL,
TCP, UDP, IP

® Balansare de trafic prin metode de
tip: round-robin, weighted, first
alive, least RTT, least session,
HTTP host (din header-ul HTTP)

® Persistenta sesiunilor prin metode
de tip: HTTP cookie, SSL session
ID

® Health monitoring pentru servere
fizice

® Multiplexare TCP pentru sesiunile
balansate

® Offloading pentru SSL (preia
operatiunile de criptare/decriptare
de la server-ul intern pentru
HTTPS si executa aceste operatii
direct pe echipament)

® Suport WCCP
® Suport ICAP

Tranzitie digitala si eco-climatica
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Funt_:tior;glitati High ® [unctionare Active-Active, | ®
Availability - HA Active-Passive

® Functionalitate Stateful Failover
(Firewall si VPN)

® Detectare si notificare pentru
echipament nefunctional

® Monitorizarea conexiunii la retea

® Functionalitate Link Failover
Functionalitati de administrare, logare, autentificare a

utilizatorilor
Fungtipnalitati de ® Administrare prin WEB Ul, Secure | ®
administrare Command  Shell  (SSH) si

Command Line Interface (CLI),

® Posibilitatea de administrare dintr-
un portal cloud-based oferit de
producator

® Utilizatori/Administratori cu
drepturi configurabile

® Functionalitate de export/import a
configuratiei

Politica de control a parolelor

Functionalitati de Monitorizare grafica in timp real si | ®
logare si monitorizare istorica

® Optiune de pastrare a log-urilor pe
spatiu de stocare cloud-based oferit
de producator

Suport syslog

Suport SNMP v1/v2c/v3
Notificare prin e-mail pentru alerte
Suport sFlow si Netflow

Functionalitati de
autentificare a
utilizatorilor

Definire locala a utilizatorilor o

Integrare cu Windows Active
Directory (AD) pentru Single Sign
On

® |Integrare cu  Citrix  pentru
autentificare SSO a utilizatorilor

® Integrare cu
RADIUS/LDAP/TACACS+/POP3

Suport Xauth pentru IPSec VPN

Suport  pentru  autentificarea
grupurilor de utilizatori prin LDAP

® Suport pentru autentificare prin doi
factori folosind OTP generate de
token-uri fizice sau software ce pot
fi trimise utilizatorilor prin Email
sau SMS

® Suport pentru autentificare prin
certificate digitale PKI X.509

Tranzitie digitala si eco-climatica
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® Posibilitatea limitarii  accesului

utilizatorilor in retea ce nu au

instalat un client software de statie
(client endpoint)

Conditii de alimentare | o Ajimentare curent alternativ 100- | ®

240V, 50-60 Hz
Consum maxim de putere: 40 W

Conditii de mediu Temperatura de operare: 0 — 40 | ®

grade Celsius

® Umiditate: 10 — 90 %, fara condens
Garantie si suport o Solutia va beneficia de minimum5 | e
ani de suport ce va include:
e Inlocuirea echipamentului in
caz de defectiune hardware
e Suport tehnic din partea
producatorului 5 zile pe
saptamana, 8 de ore pe zi
e Update firmware versiuni
minore si majore
e Solutia va beneficia de update-uri
automate de  semnaturi  de
securitate  pentru  indeplinirea
tuturor functionalitatilor cerute mai
sus timp de minim 5 ani

Tranzitie digitala si eco-climatica
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Nr.
crt.

Specificatii minime solicitate

Specificatii ofertate

Parametri tehnici si functionali:

Cablul FTP trebuie sa fie torsadat, 4 perechi;
Cat. minim 6A;

Confectionat din cupru masiv, de viteza mare,
utilizat pentru diverse aplicatii precum:
transmisii de date, video, Ethernet, Token Ring,

ATM, ISDN, telefonie;
Conductor cupru: 23 AWG
Latime banda: 550MHz

Temperatura de operare: -20 - +60 °C Tensiune

intindere: maxim 105N
Manta cablu: LSZH;

Cantitate: 2300m

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie

de la acelasi producator.

Tranzitie digitala si eco-climatica
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7.2. Echipament/Element: Cablu fibra optii:a MM OM4, 12 fibre

Specificatii minime solicitate Specificatii ofertate
Parametri tehnici si functionali:

Tip cablu: un singur tub;
Tip produs: armura dielectrica;

Material izolatie exterioara: Ignifug, anticoroziv,
cu emisii reduse de fum, zero halogen
(FRNC/LSZH);

Grosime izolatie exterioara: 1.2mm;
Diametru exterior cablu: 6.6mm;

Raza min. de curbare la instalare: 130mm;
Raza min. de curbare la operare: 100mm;

Rezistenta maxima la tensiune in timpul instalarii:
1000N

Rezistenta la strivire: 1500N/10cm

Tip fibra: 50 um MM (OM4)

Numar fibre: 12;

Lungime de unda: 850 nm / 1300 nm
Atenuare maxima: 2.8 dB/km / 1.0 dB/km
Atenuare de baza: 2.4 dB/km / 0.8 dB/km

Cantitate: 300m

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producator care sa ateste

3 | corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de

la acelasi producator.

Tranzitie digitala si eco-climatica
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7.3. Echipament/Element: Canal instalatii din PVC tip 1
Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:
Canal instalatii din PVC tip 1
Greutate 0,99 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperatura -5-+60 °C
Testat cu bucla incinsa 850 °C
Rezistentd la impact 0,5)
Antibacterial da
1 Latime 120 mm
naltime 40 mm
Lungime 2m
Suprafata interioara 4000 mm?
Cantitate 10m
Utilizare interior
Clasa de reactie la foc Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau
2 prospecte de la producator care sa ateste
corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
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7.4. Echipament/Element: Canal instalatii din PVC tip 2
Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:
Canal instalatii din PVC tip 2
Greutate 0,39 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperatura -5-+60 °C
Testat cu bucla incinsa 850 °C
Rezistentd la impact 0,5)
Antibacterial da
1
Latime 40 mm
inéltime 40 mm
Lungime 2m
Suprafata interioara 1300 mm?
Cantitate 800m
Utilizare interior
Clasa de reactie la foc Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau
2 prospecte de la producator care sa ateste
corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
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7.5. Echipament/Element: Canal instalatii din PVC tip 3
Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:
Canal instalatii din PVC tip 3
Greutate 0,16 kg/m
Culoare alb
Material PVC
Cu auto-stingere 30s
Rezistenta la temperatura -5-+60 °C
Testat cu bucla incinsa 850 °C
Rezistentd la impact 0,5)
Antibacterial da
1
Latime 25 mm
inéltime 20 mm
Lungime 2m
Suprafata interioara 400 mm?
Cantitate 500 m
Utilizare interior
Clasa de reactie la foc Al-F
Tipuri de protectie IP 40
Standarde CSN EN 50085-1
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau
2 prospecte de la producator care sa ateste
corespondenta cu specificatiile tehnice.

Tranzitie digitala si eco-climatica
UEB - Think Green - Think Smart
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Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Montare pe perete;

Inaltime: 12U

Usa sticla securizata;

1 Panouri laterale detasabile si securizate;
Acces cabluri;

Capacitate incarcare: maxim 50kg;

Cantitate: 15 buc

Conditii de garantie

Conform Certificat de Garantie — dar nu mai

2
putin de 2 ani
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente,
3 brosuri sau prospecte de la producator care

sa ateste corespondenta cu specificatiile

tehnice.
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Nr.
crt.

Specificatii minime solicitate

Specificatii ofertate

Parametri tehnici si functionali:

Montare pe podea;

Inaltime: 42U

Adancime: minim 1000mm

Usa fata metalica perforate, securizata;
Panouri laterale detasabile, securizate;
Usa spate metalica perforata, securizata;
Raportul de aer liber: 67%;

Montanti 19" fata/spate;

Accesuri multiple pentru cabluri;
Capacitate incarcare: maxim 1500kg;

Cantitate: 1 buc

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic

Se vor anexa ofertei tehnice documente, brosuri

sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

https://mfe.gov.ro/pnrr/
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7.8. Echipament/Element: Patch panel .19" Cat. 6A FTP, 24 x RJ45, rack mountable

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Montabil in rack de 19”;
Material: Aluminiu;
Cat. minim 6A FTP;

Inaltime maxim 1U;

Sa suporte minim 24 porturi RJ45;

Accepta cabluri de date AWG 22-26;
Sa permita utilizarea de accesorii de identificare

vizuala;

Sertizarea cablului se va realiza cu scule
speciale recomandate/produse de producatorul
furniturii de cablare structurata.

Cantitate: 16 bucati

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin de

2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri sau
prospecte de la producator care sa ateste

3 | corespondenta cu specificatiile tehnice.

Cablul, patch-panel, conector, patch cord sa fie de la

acelasi producator.
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7.9. Echipament/Element: Organizator‘cabluri 19”

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:
Montabil in rack de 19”’;

Tip: orizontal;
Inaltimea 1U;
Va fi prevazut cu capac sau inele de ghidare;

Permite mentinerea razei de curbura admisibila a

patchcordurilor;

Cantitate: 16 bucati

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
3 | sau prospecte de la producitor care s3 ateste

corespondenta cu specificatiile tehnice.
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Finantat de
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7.10. Echipament/Element: Modul de alimentare 19”

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Montabil in rack de 19”;

Material: aluminiu;

Inaltime: 1U;

Priza: 9 x DIN 49440 (schuko) 16A/250V;
Putere nominala: 3680W

Sarcina maxima unitara: 16A

Cablu: HO5VV-F 3x1.5 mm2

Stecher: DIN 49441 16A/250V

Switch on/off;

Cantitate: 16 bucati

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
3 | sau prospecte de la producitor care s3 ateste

corespondenta cu specificatiile tehnice.
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7.11. Echipament/Element: Patch panel 19” fibra optica, 12 porturi LC duplex, rack mountable

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Montabil in rack de 19”;

Material: Aluminiu;

Inaltime: maxim 1U;

Numar fibre: 12;

Categorie fibra: 50 um MM (OM3/0M4)
Numar adaptori: 12;

Tip adaptor: LC duplex cu obturator;
Numar pigtails: 12;

Pierderi insertie: maxim 0.5dB;

Cantitate: 3 bucati

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Cablul de fibra optica, patch-panel de fibra optica,
patch cord de fibra optica sa fie de la acelasi

producator.
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7.12. Echipament/Element: Conector Cat. 6A

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Categorie: 6A FTP;

Material: metal;

Temperatura de operare: -10 °C - +60 °C;

Diametrul izolatiei cablului: maxim 1.6mm;

1
Conductor cupru: 22 — 24 AWG
Protectie pe contacte: aur de 1,6 um
Diametru fire solide: 5 — 65mm;
Diametru fire torsadate: 15 — 20mm;
Cantitate: 200 buc
Conditii de garantie
5 Conform Certificat de Garantie — dar nu mai putin
de 2 ani
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producadtor care sa ateste
corespondenta cu specificatiile tehnice.
3

Cablul de fibra optica, patch-panel de fibra optica,
patch cord de fibra optica sa fie de la acelasi

producator.
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7.13. Echipament/Element: Patch cord éat. 6A 0.5-2ml lungime

Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Parametri tehnici si functionali:

Nu se accepta cabluri realizate manual;
Caracteristici: cablu torsadat, 4 perechi;

Se accepta lungimi de 0.5m, 1m, 1.5m sau 2m,

material cupru litat (stranded);
Categorie: minim 6A;
Conectori tip RJ45;

1 | Domeniul de aplicare: 1000Base-T, 2.5GBase-T,
5GBase-T, 10GBase—T/FDDI, ATM;

Temperatura de operare: -20 - +60 °C
Raza min. de curbare la instalare: 48mm
Cantitate 0.5 m: 200 bucati

Cantitate 1m: 40 bucati

Cantitate 2m: 40 bucati

Conditii de garantie

Conform Certificat de Garantie — dar nu mai putin

2
de 2 ani
Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producator care sa ateste
corespondenta cu specificatiile tehnice.

3

Cablul de fibra optica, patch-panel de fibra optica,
patch cord de fibra optica sa fie de la acelasi

producator.

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https:/ /www.facebook.com/PNNROficial 30/42




Finantat de
Uniunea Europeana
NextGenerationEU

7.14. Echipament/Element: Patch cord fibra optica
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Nr. Specificatii minime solicitate Specificatii ofertate
crt.

Tip ansamblu cablu: 2 fibre;

Se accepta lungimi de 1m, 2m sau 3m;
Tip conectori: LC duplex;

Tip Material invelis conector: ceramica;
Tip fibra: 50 um multimode;

Categorie fibra: OM4;

Lungime de unda: 850 nm / 1300 nm;
Temperatura de operare: -20 - +70 °C
Raza min. de curbare la instalare: 10mm
Rezistenta la strivire: 500N/10cm
Cantitate 1 m: 10 bucati

Cantitate 2 m: 10 bucati

Cantitate 3 m: 10 bucati

Conditii de garantie
Conform Certificat de Garantie — dar nu mai putin

de 2 ani

Alte conditii cu caracter tehnic
Se vor anexa ofertei tehnice documente, brosuri
sau prospecte de la producator care sa ateste

corespondenta cu specificatiile tehnice.

Cablul de fibra optica, patch-panel de fibra optica,
patch cord de fibra optica sa fie de la acelasi

producator.
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8. Servere (noduri virtualizare), echipament tip SAN stocare

8.1 Servere noduri virtualizare - 2 buc

Specificatii minime solicitate Specificatii ofertate
Procesor Minim 2 procesoare suportate si
instalate.

Procesor Intel Xeon sau echivalent,
minim 12 nuclee fizice, frecventa de
baza minim 2.0 GHz, minim 30 MB
cache, minim 2 UPI links 16GT/s, TDP
maxim 150W.

Suport pentru memorie minim DDR5 —
4000.

Serverul trebuie sa suporte instalarea a
minim 2 procesoare cu cate 64 nuclee
fizice si TDP 350W.

Minim 80x PCle 5.0 lanes per CPU.
Placa de baza Chipset Intel C741 sau echivalent cu
suport pentru procesorul cu
caracteristicile tehnice de mai sus.

Memorie Minim 192 GB memorie RAM tip DDR5-
4800 Mhz instalata (configurate astfel
incat fiecare controller de memorie sa
aiba cel putin un slot populat)

Minim 8 canale de memorie per
processor.

Serverul trebuie sa suporte minim
urmatoarele tipuri de protectie a
memoriei: ECC detection/correction,
Bounded Fault detection/correction,
SDDC, ADDDC, Memory mirroring.

Serverul trebuie sa suporte minim 32
module de memorie.

Serverul trebuie sa ofere posibilitatea de
crestere a capacitatii de memorie pana
la minim 8TB.

Serverul trebuie sa suporte module
RDIMM si 3DS RDIMM

Memoriile trebuie sa aiba o semnatura
unica programata care sa permita

Tranzitie digitala si eco-climatica
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serverului sa verifice daca memoria este
calificata si suportata

Capacitate de Minim 2 unitati de stocare SSD 6Gbps cu
stocare interna capacitate de minim 240GB fiecare
instalata (minim 1DWPD, minim 70k IOPS citire,

minim 30k IOPS scriere), configurate in
RAID 1 cu adaptor hardware.

Capacitate de Serverul trebuie sa dispuna de minim 8
stocare interna | sloturi hot-swap de tip SAS/SATA.
suportata

Suport pentru instalarea a minim 2
discuri M.2 sau 7 mm pentru instalare
0sS.

Suport pentru Intel VROC NVMe RAID
sau echivalent.

Suport pentru intermixarea in sistem a
discurile SAS, SATA

Suport pentru instalarea in acelasi tip de
lacas a discurilor de tip SAS, SATA sau
NVME prin upgrade ulterior.
Controller Serverul trebuie sa dispuna de minim 12
stocare intern porturi SATA onboard.
Serverul trebuie sa dispuna de minim 16
porturi NVME onboard
Serverul trebuie sa suporte controller
RAID pentru pana la 16 unitati de
stocare.
Controller RAID cu suport pentru RAID 0,
1, 10, 5, 50, 6, 60.
Suport pentru JBOD.
PCle 4.0 x8 12 Gbps SAS RAID controller
Suport pentru intermixarea unitatilor de
stocare SAS si SATA (HDD si SSD)
Suport pentru intermixarea unitatilor de
stocare 6Gbps, 12Gbps si 24Gbps.
Suport pentru 512e, 512n si 4K sector
formatted drives
Suport pentru discuri virtuale mai mari
de 2TB
Suport pentru: Online capacity
expansion, Online RAID Level Migration,
Fast initialization for quick array setup,
Hot spares (global, dedicated)
Interfata video Integrata pe placa de baza, min. 16 MB
RAM dedicat, care sa suporte rezolutie
minima 1920x1200 la 60 Hz cu 32 bits
per pixel
Interfete retea Serverul ofertat trebuie sa dispuna de
minim un adaptor de retea cu 4 porturi
Ethernet 10/25Gbps SFP28:

- PCle 4.0 x16 host interface

- OCP 3.0 SFF form factor

Tranzitie digitala si eco-climatica
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- Suport pentru MSI-X

- Support pentru network boot:
PXE, UEFI

- Caracteristici de retea: Jumbo
frames; 3x flow control; Link
Aggregation (802.3ad); Virtual
LANs-802.1qg VLAN tagging;
Configurable Flow Acceleration;
Advanced Congestion
Avoidance

- Caracteristici de performanta:
100M Packet Per Second; Low
latency; Bidirectional wire
speed throughput

- Caracteristici virtualizare:
vSwitch Acceleration;
NetQueue, VMQueue, and
Multiqueue; Virtual NIC (vNIC) /
Network Partitioning (NPAR);
VXLAN-aware stateless
offloads; NVGRE-aware
stateless offloads; Geneve-
aware stateless offloads; IP-in-
IP-aware stateless offloads;
GRE-aware stateless offloads;
virtual Ethernet Bridge (VEB);
Virtual Ethernet Port
Aggregator (VEPA); MAC/VLAN
filtering and Mirroring

Interfete FC

Min. 2 porturi FC 32Gbps

Sloturi 1/0

Suport pentru minim 3 sloturi PCle 5.0
x16

Minim 2 sloturi PCle 5.0 x16 instalate
Slot dedicat pentru adaptor OCP cu
interfata PCle 4.0 x16

Suport pentru instalarea a minim 2x
single-wide GPUs

Unitate Optica

Suport pentru unitate optica externa de
tip DVD-ROM sau DVD-RW

Porturi

Minim 5x USB 3.1 G1 (5 Gb/s), dintre
care unul intern

Minim 1x USB 2.0 pentru accesarea
interfetei de management

Minim 1 porturi VGA cu posibilitatea de
upgrade la 2 porturi VGA

Minim 1 port GbE 10/100/1000 Mbps
RJ-45 dedicat pentru administrarea
sistemului

Minim 1 conector M.2 care sa suporte
instalarea a doua SSD-uri sau NVMe-uri
intr-un modul M.2 cu suport RAID-1.
Posibilitatea de a instala DB-9 COM
serial port.

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https:/ /www.facebook.com/PNNROficial 34/42



“ » Planul National
'de Redresare si Rezilienta

Finantat de
Uniunea Europeana
NextGenerationEU

Management Sistem incorporat de monitorizare a
sistemului cu modul de management de
tip out-of-band cu toate functionalitatile
activate si nelimitate in timp.

Sistemul va permite:

- Vizualizare video de la distanta
cu rezolutii grafice de pana la
1600x1200 la 75Hz cu pana la
23bpp indiferent de starea
serverului

- Accesarea de la distanta a
serverului folosind tastatura si
mouse-ul de la un client la
distanta

- Alertare Syslog

- Redirectare consola seriala prin
SSH

- Jurnal deinlocuire a
componentelor (jurnal istoric
de intretinere)

- Restrictionarea accesului prin
blocarea IP-urilor

- Administrarea cheilor de
securitate SED

- Afisarea graficelor in timp real
sau pentru date istorice cu
privire la consumul de energie
si la temperatura

- Capturare si redare a imaginilor
video cand sistemul porneste
si/sau se blocheaza

- Lucrul in mod colaborativ in
consola a minim 6 utilizatori

- Consola la distanta

- Capabilitati pentru maparea
unor fisiere tip imagine (I1SO)
local sau de pe un sistem de la
distanta

- Capabilitati de montare a unor
fisiere de tip imagine prin
protocoale HTTPS/SFTP/CIFS si
NFS

- Limitarea puterii

- Vizualizarea datelor despre
utilizare si in format grafic

- Single sign on cu aplicatia de
management convergent

- Monitorizarea inventarului
hardware pentru modificari
neasteptate asupra
componentelor prin
inregistrarea evenimentului sau
blocarea pornirii serverului

- Gestionarea si sincronizarea
configuratiilor si a nivelurilor

Tranzitie digitala si eco-climatica
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firmware-ului pe mai multe

servere
Sistemul de management trebuie sa
asigure administrare la distanta si prin
interfete standard in industrie:
- IPMI v2.0
- SNMP v3
- CIM-XML
- REST
- Web-browser
Pentru detectarea rapida a
componentelor defecte serverul trebuie
sa dispuna intern de LED-uri langa minim
urmatoarele componente: memorii
Pentru diagnosticare rapida serverul
trebuie sa dispuna de ecran LCD cu
access la cel putin urmatoarele
informatii: alerte active, status, system
level firmware, informatii de retea ale
sistemului de management (hostname,
MAGC, IP), informatii despre temperature
sistemului, etc.

Aplicatie
Management
Convergent

Sistemul va fi livrat cu un software de
management centralizat la nivelul
infrastructurii de noduri de procesare,
dezvoltat de producatorul serverului,
care va permite functionalitati de
descoperire a elementelor administrate
si inventarierea lor, monitorizarea
acestora, update-uri de firmware,
verificari de complianta la nivel de
firmware elemente administrate,
managementul configuratiilor
echipamentelor din inventar, instalarea
sistemelor de operare si a hypervizorul-
ui sistemelor de virtualizare direct pe
servere din inventar din consola de
administrare. Soluatia va permite
afisarea in mod vizual a elementelor din
inventar. Solutia va permite
inventarierea tuturor echipamentelor
ofertate (serverelor si echipamentelor
de stocare) sub forma de tabele de bord
(dashboard). Solutia trebuie sa permita
managementul si administrarea
elementelor de inventar fara instalarea
de agenti (agentless). Conexiunea intre
platforma de management si
echipamentele aflate sub management
trebuie sa fie una securizata (SSL).
Managementul echipamentelor trebuie
sa fie unul unitar si integrat la nivelul
solutiei care sa permita definirea de
profile ce pot fi associate
echipamentelor din inventar si aplicate

Tranzitie digitala si eco-climatica

UEB - Think Green - Think Smart

PNRR. finantat de Uniunea Europeana - UrmatoareaGeneratieUE
https://mfe.gov.ro/pnrr/ https:/ /www.facebook.com/PNNROficial 36/42



Finantat de
Uniunea Europeana
NextGenerationEU

.-., >. » | Planul National
" 'de Redresare si Rezilienta

A7

acestora. La nivelul solutiei de
management trebuie sa fie diponibile
informatii granulare asupra
echipamentelor server aflate in
management (configuratie processor,
memorie, intefete 10) cat si nivelul de
firmware ce ruleaza pe acestea si
sistemul de operare. Solutia de
management trebuie sa dispuna de
functionalitati de integrare in platforme
de orchestrare prin intermediul REST API
(standard deschis). In cadrul platformei
se va regasi posibilitatea folosirii unei
interfete de tip PowerShell care sa
permita rulea de script-uri. De
asemenea, trebuie sa permita conectori
de integrare cu solutii de management
al platformelor de virtualizare (VMware
si Microsoft). Solutia propusa trebuie sa
dispuna de mecanisme de autentificare
ce permit conectarea la un server extern
de tip LDAP/Active Directory. Solutia
trebuie sa dispuna de metode vizuale de
afisare a consumului de energie a
masinilor server aflate in inventar.
Nodurile ofertate trebuie sa fie
compatibile si certificate pentru solutia
software de management ofertata si sa
permita toate functionalitatile de
administrare ale acesteia.

Softul de management trebuie sa
includa suport telefonic de la producator
pe o perioada de minim 3 ani 24x7.

Carcasa

Rackmountable 19", maxim 1U, kit de
montare in rack inclus. Suport pentru
brat de cablare.

Serverul trebuie sa suporte display LCD
pentru afisarea alertelor active, a starii
echipamentului, a informatiilor de retea
ale modulului de management si
informatii despre temperature
ambientala, temperatura CPU si
estimarea de putere consumata.

Securitate

Serverul trebuie sa includa modul de
securitate Trusted Platform Module
(TPM) 2.0

Serverul trebuie sa suporte prin upgrade
ulterior securizarea accesului la discuri
Cu panou cu cheie.

Serverul trebuie sa suporte instalarea
unui modul de alertare sau blocare a
serverului in cazul in care se incearca
deschiderea carcasei.

Serverul trebuie sa aiba capabilitatea de
a face un snapshot al inventarului

Tranzitie digitala si eco-climatica
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de incredere si sa monitorizeze abaterile
de la referinta iar cand apare o abatere
sa alerteze utilizatorul sau sa opreasca
pornirea sistemului de operare.
Ventilatoare Minim 8 ventilatoare 40 mm hot swap,
redundante, de tip dual-rotor la minim
23k rpm. Sursele de alimentare vor fi
prevazute cu ventilatoare integrate.
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Surse Minim 2 surse 1100W, clasa de eficienta
alimentare Titanium, redundante N+N, hot swap, cu
electrica cabluri de alimentare C13-C14 de

minimum 2.8m.

Compatibilitate | Serverul trebuie sa compatibil cu minim
sisteme de urmatoarele sisteme de operare
operare (suportate si certificate):

Microsoft Windows Server, Red Hat
Enterprise Linux, SUSE Linux Enterprise
Server, VMware ESXi

Certificari CE, EN55032 Class A, EN62368-1,
EN55024, EN55035, EN61000-3-2,
EN61000-3-3, (EU) 2019/424 si EN50581

Energy Star 3.0

Garantie 5 ani, cu timp de raspuns a doua zi
lucratoare si cu remedierea defectelor la
sediul clientului.
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Specificatii minime solicitate Specificatii ofertate

Format Echipamentul ofertat trebuie sa fie nou, de
ultima generatie, fara existenta unei
notificari privind data de intrerupere
productie sau retragere model.

Cutiile de baza in care sunt instalate
controlerele trebuie sa aiba dimensiune
maxim 2U (unitati in rack) si sa poate fi
instalate in rack cu dimensiune standard
(industry standard racks)

Configuratie Minim doua controllere redundante,
controller configurate sub forma unui cluster activ-
activ, care sa permita balansarea automata
a incarcarii intre cele doua controllere.
Nivele RAID Echipamentul ofertat trebuie sa dispuna de
suportate capacitate configurare RAID pentru
protectia datelor stocate, cel putin de tip O,
1, 3,5, 6, 10, precum si distribuit si impartit
la nivel de block pe drive-uri cu protectie
impotriva defectiunii a 2 discuri, fara
pierdere de date (distributed block level
striping with double parity).

Memorie cache | Minim 16 GB per sistem (8 GB per
controler).

Echipamentul de stocare ofertat trebuie sa
permita cresterea capacitatii memoriei
cache utilizand SSD-uri din configuratie,
pana la cel putin 4TB, cel putin pentru
operatiunile de citire.

Protectie Informatia din memoria cache trebuie sa fie
memorie cache copiata in oglinda pe cele doua controllere si
protejata de memorii nevolatile (flash-
backed cache).

Drive-uri Minim 48 discuri hot-swap de tip LFF prin
suportate folosirea de unitate de tip controller si
unitati de tip expansion de tip LFF.

Minim 96 discuri hot-swap de tip SFF prin
folosirea de unitate de tip controller si
unitati de tip expansion de tip SFF.
Sistemul trebuie sa suporte atat HDD-uri cat
si SSD-uri iar acestea trebuie sa poata fi
intermixate in aceeasi cutie de stocare.
Sistemul de stocare trebuie sa suporte
discuri cu criptare hardware (FIPS).

Drive-uri Minim 7 unitati SSD SAS 12Gbps 2.5” hot-
instalate swap cu capacitate de minim 1.92TB, minim
1DWPD.

Minim 7 unitati HDD SAS 10k rpm, 2.5” hot-
swap cu capacitate de minim 2.4TB
Scalabilitate Sistemul de stocare trebuie sa poata scala la
minim 1.2PB.
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Performanta

extinderea ulterioara a resurselor,
echipamentul trebuie sa poata livra minim
100000 IOPS pentru operatii de citire
aleatorii (random reads) si minim 35000
I0OPS pentru operatiuni de scriere aleatorii
(random writes), utilizand blocuri de date cu
dimensiune 4 KB.

Porturi

Minim 8x porturi pentru conectarea
sistemului de stocare la servere (4 per
controler), de tip 32Gbps FC SFP+.

Minim 4x porturi echipate cu transceivere
32Gbps FC SFP+.

Minim 4x cabluri de minim 3m de tip LC-LC
OM3 MMF.

Echipamentul ofertat trebuie sa dispuna de
cel putin 4 porturi de tip SAS 12Gb pentru
expansiune.

Functionalitati

Sistemul de stocare trebuie sa includa
urmatoarele functionalitati: SSD read cache,
snapshots (minim 128 targets upgradabil la
minim 512), volume copy, thin provisioning
si encriptie prin utilizarea discurilor FIPS.
Aceste functionalitati trebuie sa fie licentiate
permantent si incluse cu sistemul de
stocare, pentru capacitatea maxima
instalabila.

De asemenea, optional, sistemul de stocare
sa suporte prin licentiere ulterioara replicare
asincrona catre un echipament similar.
Echipamentul ofertat trebuie sa furnizeze o
disponibilitate de 99,999% prin functii de
inalta disponibilitate si redundanta la
subansamble (fara “single point of failure”).
Nivelul de disponibilitate trebuie sa fie
mentionat in evidentele productorului.
Upgrade-uri firmware fara intreruperea
sistemului de stocare (online).

Dimensiune
maxima volum
logic

Minim 2PB

Numar maxim
de volume
logice

Minim 512

Numar maxim
de host-uri

Minim 256

Dimensiune
maxima SSD
read cache

4TB

Alimentare si
racire

Cutiile de baza in care sunt instalate
controlerele cat si cutiile de expansiune
trebuie sa includa surse de alimentare,
certificate Platinum si ventilatoare
redundante.

https://mfe.gov.ro/pnrr/
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R de Redresare si Rezilienta
Componente Urmatoarele componente trebuie sa poata fi
hot-swap inlocuite fara oprierea sistemului de stocare
(hot-swap): controlere, module 1/0, discuri,
surse alimentare si transceivere
Porturi de Minim 1x port 1 GbE (UTP, RJ-45) per
administrare controller pentru management out-of-band.
Minim 2x porturi seriale de management
(RJ-45 si Micro-USB) pentru configurare
sistem
Management in-band suportat via I/O path
Interfete pentru | Sistemul de stocare trebuie sa ofere
administrare urmatoarele resurse pentru a permite
administrare echipamentului: soft
management web-based GUI, soft
management standalone GUI, SSH CLI,
consola serial CLI, SMI-S Provider, SNMP,
email, syslog alerts.
Sistemul de stocare trebuie sa se integreze
cu softul de administrare centralizata a
serverelor, permitand operatiuni de
descoperire, inventariere, si monitorizare a
echipamentului si sa aiba minim 3 ani de

suport.
Standarde Sistemul de stocare trebuie sa respecte
europene urmatoarele reglementari:

- CE Mark (EN55032 Class A,
EN55024, IEC/EN60950-1)

- Directiva ROHS 2011/65/EU

Garantie 5 ani, cu timp de raspuns a doua zi

lucratoare si cu remedierea defectelor la

sediul clientului

8.3 Sursa de alimentare neintreruptibila -2 buc.

Specificatii minime solicitate Specificatii ofertate
Format 3 unitati de rack
Instalabil in cabinet metalic standard
si/sau instalabil sub forma de turn de
sine statator

Topologie Online, dubla conversie, iesire
sinusoidala

Putere Minim 5000VA / 4500W

Caracteristici Voltaj: 200-240V AC

electrice de Frecventa: 50/60 Hz

intrare Amperaj maxim: 25A

Caracteristici Voltaj: 200/208/220/230/240 V AC

electrice de iesire Frecventa: 50/60 Hz
Putere de iesire: 200-240 V AC: 5000
VA/4500W
Conectori iesire:
- Minim 2x IEC 320-C19 (16A)
- Minim 8x IEC 320-C13 (10A)
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Baterii Tip VRLA; Nu necesita mentenanta;
Sigilate si etanse

Management: test automat al
bateriilor si protectie la descarcare,
recunoastere automata a unitatilor
de baterii externe

Baterii de tip hot-swap

Suport pentru minim 4 module
externe de baterii

Altele Echipamentul ofertat trebuie sa fie
insotit de cablu de alimentare de la
reteaua electrica de tip DPI 32a Cord
(IEC 309 P+N+G)

Comunicatii si Port USB

administrare Port Serial RS-232 (RJ-45)

Port de retea 10/100 Mb (RJ-45)
Sistem de monitorizare a mediului de
instalare:

- Monitorizare minim
temperatura ambientala si
umiditate relativa

- Suporta alarme predefinite

- Posibilitate trimitere
notificari pe email via SMTP

Afisaj electronic LCD cu butoane
Indicatori de tip LED

Posibilitate de pornire si oprire de la
distanta

Garantie 3 ani

“ » Planul National
'de Redresare si Rezilienta

NOTA: in cazul in care apar neconcordante intre cerintele caietului de sarcini si a Temei de proiectare
atasate acetuia fata de Matricea de complianta, primeaza cerintele caietului de sarcini si a Temei de
proiectare.
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CONTRACT

privind Realizare retea interna, configurare si servicii de mentenanta si suport tehnic conform
specificatiilor Temei de proiectare retea si furnizare servere si echipamente pentru retea, in cadrul
proiectului “TDEC -Tranzitie digitala si eco-climatica”, cod proiect 1882935467

Nr. [numdrul Contractului] din data [zz/ll/aaaa]

Prezentul Contract de achizitie de produse, (denumit in continuare ,Contract”), s-a incheiat

intre:

Universitatea Ecologica din Bucuresti, cu sediul in Bucuresti, bld. Doina Cornea, nr. 1G, sector 6, telefon
+40 21 316 79 32, CIF: 10240221, cont nr. RO42TREZ703503602X022786, deschis la Trezoreria Statului
sector 3, Bucuresti, reprezentata prin domnul prof. univ. dr. Mircea DUTU - Presedinte, in calitate de
reprezentant legal si domnul conf. univ. dr. Dumitru-Gabriel MANU fin calitate de Rector si denumita in
continuare ,Achizitor”, pe de o parte

Si

[Prestatorul], cu sediul in: [adresa], telefon: [numadr telefon], fax: [numar fax], e-mail: [adresd
electronica], numar de inmatriculare [numar de inmatriculare], cod de inregistrare fiscala [cod de
inregistrare fiscald], cont IBAN nr. [cont Trezorerie], deschis la [Trezoreria...] reprezentata prin [numele
si prenumele reprezentantului legal al Contractantului], in calitate de [functia reprezentantului legal al
Contractantului], si denumita in continuare ,,Prestator”, pe de alta parte,

denumite, in continuare, in mod individual "Partea" si impreuna, "Pdrtile"

au convenit incheierea prezentului Contract, astfel:

Art. 1. Definitii
n prezentul contract urmatorii termeni vor fi interpretati astfel:
1. contract - prezentul contract si toate anexele sale;
2. achizitor si prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;
3. pretul contractului - pretul platibil prestatorului de catre achizitor, in baza contractului, pentru
indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

servicii - activitatile a caror prestare face obiectul contractului;

. produse - echipamentele, masinile, utilajele, orice alte bunuri, cuprinse in anexa/anexele la
prezentul contract, pe care prestatorul are obligatia de a le furniza in legatura cu serviciile
prestate conform contractului;

6. forta majora - un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau
vinei acestora, care nu putea fi prevazut la momentul incheierii contractului si care face
imposibilda executarea si, respectiv, indeplinirea contractului; sunt considerate asemenea
evenimente: razboaie, revolutii, incendii, inundatii sau orice alte catastrofe naturale, restrictii
aparute ca urmare a unei carantine, embargou, enumerarea nefiind exhaustiva, ci enuntiativa.
Nu este considerat fortd majora un eveniment asemenea celor de mai sus care, fara a crea o
imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia dintre
parti;

7. zi - zi calendaristica; an - 365 de zile.

oo
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Art. 2.

Art. 3.

Art. 4.

Art. 5.

Art. 6.

N » | Planul National
de Redresare si Rezilienta
Obiectul Contractului

Obiectul prezentului Contract 1l reprezinta achizitia publici de Realizare retea interna,
configurare si servicii de mentenanta si suport tehnic conform specificatiilor Temei de
proiectare retea si furnizare servere si echipamente pentru retea, in cadrul proiectului “TDEC -
Tranzitie digitala si eco-climatica”, cod proiect 1882935467, denumite in continuare Serviciile, pe
care Prestatorul se obliga sa le presteze in conformitate cu prevederile din prezentul Contract, cu
dispozitiile legale, aprobarile si standardele tehnice, profesionale si de calitate in vigoare si
conform cerintelor din Anuntul publicitar insotit de documentatia de atribuire si a Ofertei
acceptate, precum si a celorlalte anexe ale Contractului.

Pretul Contractului

Achizitorul se obliga sa plateasca Prestatorului Pretul total convenit prin prezentul Contract pentru
prestarea Serviciilor care fac obiectul prezentului Contract, in suma de [valoarea in cifre]
[moneda] ([valoarea in litere][moneda]), la care se adauga TVA in valoare de [valoarea in cifre]
[monedal] ([valoarea in litere][moneda]), conform prevederilor legale [5%, 9% sau 19%, dupd cum
este aplicabil].

Pretul total al Contractului, inclusiv TVA, este in suma de [valoarea in cifre] [moneda] ([valoarea
in litere][moneda]).

Pretul Contractului este ferm si nu se ajusteaza.

e e U

Durata Contractului

Durata prezentului Contract este de [numadr luni/zile in cifre]([numdr luni/zile in litere]) luni/zile
incepand de la data intrarii in vigoare a prezentului Contract si emiterea Ordinului de incepere a
contractului.

Contractul isi va produce efecte pdnd la finalizarea serviciilor de suport tehnic si mentenanta.

Documentele Contractului

Documentele prezentului Contract se completeaza si se expliciteaza reciproc, sunt parte
integranta din Contract si sunt, in ordinea importantei lor, urmatoarele:

- Anexa 1 - Anuntul publicitar, caietul de sarcini, Tema de proiectare si documentele atasate,

- Anexa 2 - Oferta tehnicd si financiard acceptatd,

- Anexa 3 — Graficul de activitati si pldti,

[Vor fi enumerate, in ordinea importantei lor, doar documentele care se constituie, efectiv, ca

anexe la Contract, fdcdnd parte integrantd din acesta si tindnd cont de prevederile legislative]

Obligatiile principale ale prestatorului

a. Prestatorul are obligatia de a presta serviciile prevazute in contract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat si la standardele si performantele prezentate
in oferta sa, anexa la contract.

b. Prestatorul se obligad sa presteze serviciile in termenele agreate la data semnarii contractului,
in conformitate cu prevederile prezentului contract. Prestatorul are obligatia de a Tncepe
prestarea serviciilor in timpul cel mai scurt posibil de la semnarea contractului.

c. Prestatorul se obligd sa supravegheze prestarea serviciilor, sa asigure resursele umane,
materialele, instalatiile, echipamentele si orice alte asemenea, fie de natura provizorie, fie
definitiva, cerute de si pentru contract, in masura in care necesitatea asigurarii acestora este
prevazuta in contract sau se poate deduce in mod rezonabil din contract

d. Prestatorul este pe deplin responsabil pentru executia serviciilor in conformitate cu graficul de
prestare convenit. Totodatd, este raspunzdtor atat de siguranta tuturor operatiunilor si
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contractului.

e. Prestatorul se obliga sa despagubeasca achizitorul impotriva oricaror:

i) reclamatii si actiuni in justitie, ce rezulta din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marciinregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu produsele achizitionate; si

ii) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in
care o astfel de incalcare rezulta din respectarea specificatiilor tehnice intocmite de catre
achizitor.

f. Prestatorul nu va efectua schimbari ale personalului aprobat fara acordul scris prealabil al
Achizitorului. Schimbarile de personal solicitate vor fi analizate si aprobate de catre Achizitor.
Tn cazul in care un membru al personalului trebuie nlocuit, inlocuitorul trebuie s3 detind cel
putin aceeasi experienta si calificare, iar remuneratia ce va fi platita inlocuitorului nu poate fi
mai mare decat remuneratia acordata membrului personalului care a fost inlocuit.

g. Prestatorul se obliga sa transmita factura fiscala pentru serviciile prestate in conformitate cu
prezentul contract.

h. Obligatiile de raportare ale Prestatorului sunt:

1. Faza 1: Livrarea echipamentului, componentelor de retea si a servere-lor si
Realizarea Centrului de Date si instalarea serverelor, in termen de [numdr
zile/luni in cifre] zile de la data emiterii Ordinului de incepere a contractului.

2. Faza 2: Realizare retea, configurare, implementare solutii de management si
securitate a retelei, testare si instruire, in termen de [numdr zile/luni in cifre] de
la data emiterii Ordinului de incepere a contractului.

3. Faza 3: Servicii de mentenanta si suport tehnic in termen de 5 ani de la data
incheierii PV de receptiei si acceptanta.

i. Serviciile prestate Tn baza contractului sau, daca este cazul, oricare faza a acestora prevazuta a
fi terminata intr-o perioada stabilita in graficul de prestare trebuie finalizate in termenul
convenit de parti, termen care se calculeaza de la data inceperii prestarii serviciilor.

j. Prestatorul se obliga sa aplice prevederile Instructiunii nr. 6/30.08.2022 emisd de MIPE,
referitoare la colectarea si accesul la datele privind beneficiarii reali ai destinatarilor fondurilor
din cadrul PNRR

Art. 7. Obligatiile principale ale achizitorului

a. Achizitorul se obliga sa puna la dispozitia prestatorului orice facilitati si/sau informatii pe care
acesta le-a cerut in oferta si pe care le considera necesare indeplinirii contractului.

b. Achizitorul se obligd sa receptioneze serviciile prestate in termenul convenit de [numdr zile in
cifre] zile de la data primirii fiecarui raport.

c. Achizitorul se obliga sa plateasca pretul serviciilor catre prestator in termenul convenit, astfel:
plata se va efectua in lei, dupa receptia serviciilor, in termen maxim de [numadr zile in cifre] zile
de la data primirii facturii de catre achizitor. Plata se efectueaza cu ordin de plata in contul
prestatorului pe baza facturii si a procesului verbal de receptie a serviciilor.

Art. 8. Sanctiuni pentru neindeplinirea culpabila a obligatiilor
a. In cazul in care, din vina sa exclusivd, prestatorul nu reuseste si-si indeplineascé obligatiile
asumate, atunci achizitorul are dreptul de a scadea, ca penalitati, o suma echivalenta cu o cota
procentuala de [procent] % pe zi din pretul contractului.
b. n cazul in care achizitorul nu isi onoreazd obligatiile in termen de 28 de zile de la expirarea
perioadei convenite, atunci acestuia ii revine obligatia de a plati, ca penalitdti, o suma
echivalentd cu o cota procentuala de [procent] % pe zi din plata neefectuata.
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c. Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre parti, in mod
culpabil si repetat, da dreptul partii lezate de a considera contractul reziliat de drept.

d. Achizitorul Tsi rezerva dreptul de a renunta la contract, printr-o notificare scrisa adresata
prestatorului, fara nici o compensatie, daca acesta din urma da faliment, cu conditia ca
aceasta anulare sa nu prejudicieze sau sa afecteze dreptul la actiune sau despagubire pentru
prestator. In acest caz, prestatorul are dreptul de a pretinde numai plata corespunzitoare
pentru partea din contract indeplinita pana la data denuntarii unilaterale a contractului.

e. Achizitorul se obligd sa aplice prevederile Instructiunii nr. 6/30.08.2022 emisd de MIPE,
referitoare la colectarea si accesul la datele privind beneficiarii reali ai destinatarilor fondurilor
din cadrul PNRR

Art. 9. Receptia serviciilor
a. Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea lor cu prevederile din prezentul contract. In acest scop, achizitorul desemneazi
pe dl./dna. ...... pentru a superviza modul de prestare a serviciilor, pentru coordonarea
contractului si pentru aprobarea rapoartelor furnizate de catre prestator.
b. Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract

Prestatorul va transmite achizitorului factura fiscala conform graficului de prestare si plati.

d. Certificarea de catre achizitor a faptului ca serviciile au fost prestate partial sau total se face
dupa receptie, prin semnarea de procesului verbal de receptie de catre reprezentantii sai
autorizati.

e. Prestarea serviciilor se considera incheiata in momentul in care sunt indeplinite prevederile
clauzele de receptie a serviciilor.

o

Art. 10. Ajustarea pretului contractului
a. Pentru serviciile prestate, platile datorate de achizitor prestatorului sunt cele declarate in
oferta acceptata, anexa la contract, si indicate in Art. 3 al contractului.
b. Pretul contractului nu se ajusteaza.

Art. 11. Amendamente

a. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care nu au
putut fi prevazute la data incheierii contractului.

b. Tn cazul in care:

i) orice motive de intarziere, ce nu se datoreaza prestatorului; sau

ii) alte circumstante neobisnuite, susceptibile de a surveni altfel decat prin incalcarea
contractului de catre prestator,

indreptatesc prestatorul de a solicita prelungirea perioadei de prestare a serviciilor sau a

oricarei faze a acestora, atunci partile vor revizui, de comun acord, perioada de prestare si vor

semna un act aditional.

c. Daca pe parcursul indeplinirii contractului prestatorul nu respecta graficul de prestare, acesta
are obligatia de a notifica acest lucru, in timp util, achizitorului. Modificarea datei/perioadelor
de prestare asumate in graficul de prestare se face cu acordul partilor, prin act aditional.

d. Tn afara cazului in care achizitorul este de acord cu o prelungire a termenului de prestare, orice
intarziere Tn indeplinirea contractului da dreptul achizitorului de a solicita penalitati
prestatorului.

e. Orice act aditional va avea la baza documente justificative.
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Art. 12.

Art. 13.

Art. 14,

Art. 15.

Art. 16.

“ » | Planul National
de Redresare si Rezilienta
Forta majora

a. Forta majora este constatata de o autoritate competenta.

b. Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care aceasta actioneaza.

c. Indeplinirea contractului va fi suspendat in perioada de actiune a fortei majore, dar fird a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

d. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti, imediat
siTn mod complet, producerea acesteia si sa ia orice masuri care fi stau la dispozitie Tn vederea
limitarii consecintelor.

e. Daca forta majora actioneaza sau se estimeaza ca va actiona o perioada mai mare de 6 luni,
fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului
contract, fara ca vreuna dintre parti sa poata pretinde celeilalte daune-interese.

Solutionarea litigiilor

a. Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin
tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in cadrul sau in
legatura cu indeplinirea contractului.

b. Daca, dupa 15 de zile de la inceperea acestor tratative, achizitorul si prestatorul nu reusesc sa
rezolve In mod amiabil o divergenta contractuald, fiecare poate solicita ca disputa sa se
solutioneze prin adresarea la instantele competente.

Limba care guverneaza contractul; Legea aplicabila contractului
a. Limba care guverneaza contractul este limba romana.
b. Contractul va fi interpretat conform legilor din Romania.

Comunicari

a. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie

transmisa in scris.

b. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul

primirii.

c. Comunicarile dintre parti se pot face si prin telefon, fax sau e-mail, cu conditia confirmarii in

scris a primirii comunicarii.

d. Comunicarile referitoare la prezentul contract vor fi adresate la urmatoarele coordonate:
Pentru Achizitor:

telefon: +40 21 316 79 32,
fax: +40 21 316 63 37,
e-mail: contact@ueb.ro

Pentru Prestator:
telefon: [numadr telefon],
fax: [numar fax],
e-mail: [adresd electronicad]

Contractantul declara expres ca a citit cuprinsul clauzelor contractuale si declara, in mod expres,
ca a inteles si ca accepta pe deplin continutul acestora precum si efectele lor juridice.
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Prezentul Contract reprezinta vointa libera a Pdrtilor si se semneaza de catre acestea astfel cum au fost
agreate clauzele Contractului si intinderea obligatiilor asumate, orice alte intelegeri anterioare, scrise sau
verbale, fiind lipsite de valoare juridica.

N » | Planul National
'de Redresare si Rezilienta

Drept pentru care, Pdrtile au incheiat prezentul Contract azi, [data incheierii Contractului], in
[localitatea], in [numadr exemplare in cifre]([numdr exemplare in litere]) exemplare.

Pentru Achizitor, Pentru Prestator,
UNIVERSITATEA ECOLOGICA DIN BUCURESTI [Prestator]
Prof. univ. dr. Mircea DUTU [numele si prenumele reprezentantului legal al
Prestatorului]
PRESEDINTE [functia reprezentantului legal al Prestatorului]

[semndtura reprezentantului legal al Prestatorului]
Conf. univ. dr. Dumitru-Gabriel MANU

RECTOR
. Digitally signed by
Du m |trU' Dumitru-Gabriel Manu

H Date: 2024.11.14
Gabrlel Manu 14:07:01 +02'00'

Ec. Camelia ALEXANDRU

Director Economic

Conisilier juridic jr. Mircea M. DUTU-BUZURA

Aviz de legalitate

[Introduceti informatii pentru toti reprezentantii care trebuie sG semneze Contractul, conform
regulamentelor si procedurilor interne ale Pdrtilor.]
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